LGX

INFORMACIOBIZTONSAGI SZABALYZAT

A GANDHI GIMNAZIUM, KOLLEGIUM ES
ALAPFOKU

MUVESZETI ISKOLA VALAMINT A GANDHI
GIMNAZIUM KOZHASZNU NONPROFIT
KORLATOLT FELELOSSEGU TARSASAG

(7629 PECS, DOBO ISTVAN U. 93. VALAMINT 7629
PECS, KOMJAT ALADAR UTCA 5.)

részére

Pécs, 2019.05.10

Készitette:

GDPR Info Kft.

7632 Pécs Olga utca 13. 2.em/6.

Webcim: https://www.gdpr.info.hu



mailto:gilincsek.szabolcs@gdpr.info.hu
mailto:gilincsek.szabolcs@gdpr.info.hu
https://www.gdpr.info.hu/
https://www.gdpr.info.hu/

Tartalomjegyzék
1o BEVEZEES o 6
1.1 Szabalyzas CELA ... 6
2. Az InformaciObiztONSAZ SZEIVEZELE ......cvuiviiiririiiiiiciiicct e 7
2.1 Informacidbiztonsagi Szerepek és felelGSSEZek ..., 7
2.1.1 FeladatkOrok SZEVAIASZEASA ....uvvvviiririiiririciciiri ettt 7
2.1.2 Kapcsolat a hatésagokkal és szakmai csoportokkal.........ccviciviviiciiiviniccinnicicines 8
3. Az emberi er6forrasok BIZtONSAZA ......cvuiviiiiiiiiiiiiici s 9
3.1 A munkaviszony megkeZdése elOtt.......oovmiiiiiiniiiiiriiciereee e 9
3.1.1 A munkaviszonnyal kapcsolatos feltételek és kikotések.....ovniiiinniinnniininee 9
3.2 A munkaviszony fennallasa SOrAN........cceviiiiininicieininieeiriieeeeesees e 10
3.2.1 Vezetdi felel6sségek és Informaciobiztonsag tudatositasa, oktatasa, képzése......... 10
3.3 A munkaviszony megszinése €s MEGVAILOZASA. .....c.cuvvriuererririeirerririeiersiieeneesiseiesenseseeenenns 10
4. Vagyonelemek KeZel€se.......oviiiiiiniiiiiiiiiiiiiii s 12
4.1 A vagyonelemekért Viselt felelGSSEG .....vmmiimmmiiiiiiiiiiiiiceriee e 12
4.1.1 A vagyonelemek felelGSei.......ovuiiiiiiiiiiiiiiiiiii e 12
4.1.2 A vagyonelemek visszaszOIGAltatdsa .........ccooviuiviiiuciiiiiniiiiiiiicc e 13
4.2 Adathordozok KEZEIESE .......cviiiiiiiiiiiiiiciic s 13
4.1.3 A cserélhet6 adathordozok kezelése ... 13
4.1.4 AdathordoZOk eltAVOIIASA ......vvuieeiiieeieisiiceirceeee e 14
4.1.5 Fizikai adathordozok szallitdsa..........cccciviiiininiiciiice, 14
5. Hozzaférés felUgyelet.. ..o 15
5.1 A hozzaférés-feligyelettel kapcsolatos tizleti kévetelmények.......coovvvviviiiiiiiiicinininee, 15
5.1.1 Szabaly a hozzaférés feligyelethez ..., 15
5.1.2 Hozzaférés haldzatokhoz és halozati szolgaltatasokhoz..........ccvvciviviiciiiviinnen. 15
5.2 Felhasznal6i hozzaférések Kezelése ..., 16
5.2.1 Felhasznalok regisztralasa €s tOrlése..... i 16
522 Felhasznalol hozzaférés DIZtOSIEASA ....vvucueurvieiecrriicierriieeie e 16
523 Kiemelt hozzaférési jogok Kezelése........oviiiiiiiiiiiccenee 17
524 Felhasznal6i hozzaférési jogok atvizs@alasa ..., 18
525 A hozzaférési jogok visszavonasa vagy MmOdOsItasa.......ccuuuviurvviicinieciniiciniciiiciiennes 18
5.2.6 Felhasznal6i jogosultsagok NyIlVANTATTASA ......ccvevvieiecviiiiiiiiiiiieicceneenee 19
5.3  Felhasznaloi felelGSSEZEK . .....oiiiiiiiiiiiiiiiiiiii e 19



O)

5.3.1 Titkos hitelesitési informaciok hasznalata ... 19
5.4  Rendszer és alkalmazas-hozzaférés felligyelete.......cooiininniinniiicicce, 19
5.4.1 Informaciohoz valé hozzaférés kotlatozasa ..., 19
5.4.2 Biztonsagos bejelentkezési elJArasok ... 19
543 A programok forraskédjahoz valé hozzatérés felugyelete........oovviinninininnicnnnnnes 21
Fizikai és kOrnyezeti bIZtONSAZ ....c.vviiiuiuiiiiiiiiiiiiic s 22
6.1 Berendezések elhelyezése €s VEAEIME ....euviuiueuiiiiiiririnirirs s 22
6.2 Vagyonelemek eltaVOltasa.......cocuvuiiiiiiiiiiiiiiiiiiii e 22
0.3 Berendezések és vagyonelemek biztonsaga a telephelyen kivil........ccccoevvviiiiiines 23
6.4 Berendezések biztonsagos eltavolitasa vagy tjrafelhasznalasa .........ooccveveicncnnnes 23
0.5 Orizetleniil hagyott felhasznaldi berendezéSek. . uvvmmmrirnmrrriisnnrssesssssnsssssssnns 23
6.6 Tiszta asztal és tiszta képernyd szabalya........ccoovicceiviniiiiiiiniceiicecceeeecnes 23
UZEMELES DIZEONSAGA .vvvvvereverneernevereesseeessessssesssse sttt sttt ettt st st ss st nenes 25
71 Uzemeltetési eljArasok és felelGSSEGEK .uurummrummrmmrmmimimrimnrisiniinesssessssssssssessssssesssssssssssnees 25
7.1.1 Dokumentalt tizemeltetési elJArasok.........coiiiiiiiiiniiiiiiiiicccaes 25
7.1.2 KapacitaskeZEelEs.......oouiiiiiiiiiiiiiiiii s 25
7.1.3 A fejlesztési, tesztelési és az tizemi kornyezetek elkiilonitése.......oviviiiiiiiiiiniines 25
7.2 Védelem a rosszindulatd szoftverek ellen........coieviiieiriniicininiicrceeeeeeeeee 26
7.2.1 Intézkedések a rosszindulatt szoftverek ellen ..., 26
7.3 BIZtONSAZE MENLES. ..ottt 27
7.4 Naplozas és MeGHIGYEIES.....cciiiiiiiiiiiiiiiic s 27
7.4.1 ESemMéNyNaplOzas. ... s 27
7.4.2 Naploinformaciok VEAEIME .......c.cueuiieeieiriiiieiiiccircer e 28
7.4.3 Adminisztratori és operatofi NAPIOK ......cvviiviiiiiiiiiiiiiii e 28
7.5 Az tizemeld szoftverek VEdEIMe ... 28
7.6 A muszaki sebezhet6ségek feligyelete ... ..o, 28
7.60.1 Miszaki sebezhet&ségek felligyelete.... .o 28
7.6.2 Kortlatozasok a SZOftVertelepitésre ... ..o 29
7.7 Az informacios rendszerek auditalasaval kapcsolatos megfontolasok ...........ccceveeeeenee. 30
A Kommunikacio BIZEONSAZA ..c.vvviviuiiiiiiiiiiiiiiiiiiiiicsses s sesnaes 31
8.1 A hal6zatbiztonsag BIZtOSITASA ...c.ccucuiuiuiiiiiiiiiiiicici e 31
8.1.1 Halozath INtézKedESEK . ...uvimiiiiiiiiiiic s 31
8.1.2 A halézati szolgaltatdsok DIZtONSAZA .....vveiiiiiiiiccccc e 31



O)

8.2 Mobil e5zk6z0k € tAVINUNKA ...vuveviiiiiiciicicc s 32
8.2.1 Szabaly Mobil eSzKOZOKIE........ccvviiiiiiiiiciic 32
8.2.2 TAvmunka SZaDALYZat......ccoceuiuiiiiiiiiiiiiniii ettt 35

8.3  Informacio AtVItE].....cooiiviiiiiiiiiiiii s 40
8.3.1 Szabalyok és eljarasok az INfOrMACIOALVILEIre ....ovuvuviiiieciiiiiciciccccne 41
8.3.2 Megallapodasok az InformaciOaAtvitelre. ... 42
8.3.3 Elektronikus GzenetkUldEs........occiiiiiiiiniiiiiiiiiiiicciicecece e 42
8.3.4 Bizalmassagi vagy titoktartasi megallapodasok.........ccccvvviiiiiiviiniiiniiiiiiccines 43

9.  Rendszerek beszerzése, fejlesztése és karbantartdsa.......cccccvcviviviciiiiniiniicnicc, 44

9.1 Az informacios rendszerek biztonsagi kGvetelmEnyel.......oovievviviiecuririicrniriicieesieennn. 44
9.1.1 Informaciébiztonsagi kovetelmények elemzése és meghatarozasa ..........cceveueeunes 44

9.2 Biztonsag a fejlesztési és tamogatasi folyamatokban ..........cccccevviicininiicivnicicnenen. 44
9.2.1 Rendszerek valtozasfelligyeleti €[JArasal......cccvviiiviiiiciiiiiniiiiiccccccenes 44
9.22 Az alkalmazasok muszaki vizsgalata a mikodtetS kornyezet valtozasai utan......... 44
9.2.3 Szoftvercsomagok valtozasainak Korlatozasa ..., 45
9.2.4 Biztonsagos rendszerek tervezési EIVel ... 45
9.2.5 Kiszervezett fEJleSZtés ......oiviiiiiii e 45
9.2.6 A rendszer biZtoNSAZl tESZLELESE ...uvumiuiiiiriiiiiiriiccicce e 45
9.2.7 A rendszer elfogadasi teSZteléSe. ... ..o 45

10, Szallitd1 KapesSOlatoK ... 46

10.1  Informaciébiztonsag a szallitoi kapcesolatokban ... 46

10.2 A szallitéi szolgaltatAsnyjtas IANYILASA ...evevveiecueeiiieieereeicieeeeieierseee e seeaes 46
10.2.1 A szallitéi szolgaltatasok figyelemmel kisérése és atvizsgalasa .......ccvvceervececrcnnnes 46

11. Az informaciébiztonsagi incidensek kezelése ..., 48

11.1  Informaciébiztonsagi incidensek €s javitasok KeZel€se......oummmmiinnnicieinnicreieecrerennes 48
11.1.1  Felelsségek és efJArasok ......cciiiiiiiiiiiiiniiiiiiiiiiicceseseseese e 48
11.1.2  Informaciébiztonsagi események Jelentése ... 49
11.1.3  Informacidbiztonsagi gyengeségek jelentése. ... .o 50
11.1.4  Informacidbiztonsagi események felmérése és dontéshozatal .......c.covecevevececnennnes 51
11.1.5  Vilasz az Informaciobiztonsagi incidensekre ........cevviiieiviiciiiniiciiiiciiieaes 51
11.1.6  Tanulas az Informacidbiztonsagi incidensekbOl ........cccuvviieiriniiciiniecercciennes 51
11.1.7  Bizonyitékok GSSZEZYUJLESE. ...cvviuimiiiiiiiiiiiiiiciciiicii e 52

11.2 Adavédelmi Incidens NyIVANTALTAS .....c.couvvviviririniniiiiiccccccce e 53



(©GANDHI

Gimnézium Kézhasznd Nonprofit Kit.

12, Adatvédelmi Hatasvizsgalati eJArasrend .........coooieueuviniciciiiniiieiniiieiiceeceeeccenencaes 54
AlAPKROVELEIMENYEK ...vuivviiiiiiiii s 54
13. A mukdédésfolytonossag biztositasanak Informaciobiztonsagi vonatkozasai............c......... 56
T4, MEGLEICIES ... e 57
14.1  Megfelelés a jogi és szerzédéses kovetelményeknek ........ocvcueuviicivivinicicininicniniicinns 57



LGX

1. BEVEZETES
1.1 Szabalyzas Célja

A Szabalyzas célja az GDPR rendelet alapjan elvarhaté szabalyozasi célok és intézkedések, a
Gandhi Gimnazium, Kollégium és Alapfoku Mivészeti Iskola valamint a Gandhi Gimnazium
Kozhaszna Nonprofit Korlatolt Felel6sségth Tarsasagnal (tovabbiakban: Szervezet) térténd
megvalésulasi moédjanak rogzitése.

Valtozas kovetés

Kiadas Felilvizsgalat | Médositotta Kiadas Jovahagyta
Datuma
1.0 2019.05.10 Szommerné Kévari Viola
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2. AZ INFORMACIOBIZTONSAG SZERVEZETE
2.1 Informacidébiztonsagi Szerepek és felel6sségek

Az informaciobiztonsaggal kapcsolatos felel6sség megoszlik a Szervezet vezetsége, az
Informatika, valamint az egyes munkatirsak kozott. A felel6sség-megosztas elveit az
alabbiakban targyaljuk.

A fels6 szintG felel6sség az informaciobiztonsag folyamatos biztositasaért, az
informaciobiztonsaggal kapcsolatos szabalyozasokért, a Szervezeti informacidbiztonsigi
tudatossag megfelel6 szintjének biztositasaért, az informacidbiztonsaggal kapcsolatos
Szervezeti célkitizésekért, valamint az informaciobiztonsagi intézkedések bevezetéséért az
Informatikanal 6sszpontosul.

Az informaciébiztonsag koordinilasinak felsé szintd vezetSje az Ugyvezets Igazgato.

2.1.1 Feladatkorok szétvalasztasa
A Szervezetnél a kovetkez6 Informaciobiztonsagi felel6sségi korok definialtak:

- Ugyvezet6 Igazgaté/Elnék
- Informatika
- Adatvédelemért felel6s megbizott

Az Ugyvezetd Igazgaté f6bb feladatai:

- Az Informaciébiztonsagi Rendszerrel kapcsolatos informaciok egyeztetése az
Informatikaval,

- Az Informaciébiztonsagi rendszer mikodéséhez sziikséges eréforrasok biztositasa,

- Az Informaci6 Biztonsagi rendszer belsé és kiilsé auditalasara megbizas adasa.

Informatikai feladatokkal megbizott belsé munkavallad és kiilsé alvallalkozoé £6bb feladatai
(tovabbiakban Informatika):

- Az Informacidbiztonsagi rendszer bevezetése, muikodtetése, a folyamatos
fejlesztése, illetve az eredményesség fenntartasa

- Jogosultsagok kezelése,

- adatmentések feltigyelete és naplézasa,

- Informatikai rendszer teljesitményének mérése,

- telepitett szoftverek atvizsgalasa,

- rendszernaplok, viruskeresési naplok, egyéb naplok figyelése,

- az eszkozok megfelel6 mikodésének ellenérzése,

- halozati mikodéshez szitkséges szoftverek telepitése és beallitasa,

- az altalanos atvizsgalas soran észlelt hibak javitasa,

- megel6z6 1épések megtétele,
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- munkatarsak bejelentései soran incidensek monitorozasa és javitasa,

- a munkatarsak igényeinek figyelemmel kisérése,

- javaslatok Osszeallitasa a meglévé szoftverek felhasznalasara,

- 4j szoftverek beszerzésére javaslattétel,

- biztonsagi beallitasok folyamatos feliilvizsgalata és sziikség esetén korrigalasuk,

- 14j eszk6z0k vasarlasahoz javaslatok megtétele,

- A Szervezet informaciés adatvagyonanak felmérése és a nyilvantartas
karbantartasa

- szerverek, szamitogépek telepitése, tizemeltetése.

Adatvédelemért felel6s megbizott £6bb feladatai:
- adatvédelmi incidensek jelentése
- az Adatvédelemért felel6s megbizott részletes feladatait a Szervezet Adatkezelési
Szabalyzata tartalmazza

2.1.2 Kapcsolat a hatésagokkal és szakmai csoportokkal
Az informaciébiztonsagi (adatvédelmi) incidensek esetén az Informatika kételessége

- az esemény jelentése az Adatvédelemért felel6s megbizott felé
- akapcsolodo bizonyitékok atadasa,
- egyuttmikodés a vizsgalatok lefolytatasaban.

A hatésagoknak jelentendd incidenseket az Ugyvezeté Igazgaté hatirozza meg. Az
Informatika ezt a feladatat a Szervezet j6 hirének és érdekeinek védelmének szem el6tt
tartasaval végzi.

Az informaciébiztonsagot érint6 tigyekben az Adatvédelemért felelés megbizott koteles
kapcsolatot tartani és informaciot szolgiltatni a kovetkezd szervezetek/személyek
iranyaba: Rendérség, Nemzeti Elektronikus Informaciobiztonsagi Hatésag (NEIH),
Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH).

Az Informatika folyamatos kapcsolatot apol a Szervezet vezetGségével, valamint sziikség
esetén szakért6i informaciobiztonsagi tanacsadast vesz igénybe az informacidbiztonsagi
politika, és kapcsolddé szabalyozasok érvényesitése, az informaciobiztonsag fejlesztésével
kapcsolatban és az informaciobiztonsaggal kapcsolatos ismeretek folyamatos frissitése
érdekében.

Minden kiilsé IT szolgaltaté koteles késedelem nélkil jelezni minden rendellenes vagy
annak vélt eseményt az Ugyvezets Igazgatd felé.
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3. AZ EMBERI EROFORRASOK BIZTONSAGA

A Szervezet vezetésége elkotelezett az informacidbiztonsag szervezeten belili novelése
érdekében.

Az informaciébiztonsagi kockazatok kozott kiemelt helyet foglalnak el a munkavallalékkal
kapcsolatos kockazatok, mivel a munkavallalok a munkavégzésiik soran hozzaférhetnek a
Szervezet szamara bizalmas és titkos adatokhoz, dokumentumokhoz, amelyekkel
esetlegesen visszaélve, vagy akar csak gondatlanul kezelve azokat, silyos karokat
okozhatnak.

Eppen ezért informaciobiztonsagi el6irasainak megfelelén a Szervezet kilénos gondot
fordit a munkavallalokkal kapcsolatos kockazatok kezelésére a munkavallalok alkalmazasa
elétt, alatt, valamint az alkalmazas megszinése, vagy az alkalmazasi feltételekben torténd
valtozasok eseteiben.

A szabalyzat a Szervezet munkavallaléira, kilonésen az 4j belépdkre, a csoportot vagy
munkakoért valté munkavallalokra alkalmazando.

3.1 A munkaviszony megkezdése elStt

311 A munkaviszonnyal kapcsolatos feltételek és kikotések

A Szervezetnél az informacidbiztonsagi vagy azzal 6sszefliggé célok elérése érdekében az
4j belépoknek az alabbi dokumentumokat kell megismernitik, és az alabbi nyilatkozatokat,
megallapodasokat kell alairasukkal igazoltan elfogadniuk.

Elolvasandd dokumentumok:

- Thz- és Munkavédelmi szabalyzat

- Informaciobiztonsagi szabalyzat

- Adatkezelési Szabalyzat

- Iratkezelési Szabalyzat

- Az adott munkakorre vonatkozé specialis elvarasok

Alairandé nyilatkozatok, megallapodasok:

- Titoktartasi nyilatkozat
- Nyilatkozat az elolvasott dokumentumokrol
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3.2 A munkaviszony fennallasa soran

3.2.1 Vezetéi felel6sségek és Informacidbiztonsag tudatositasa, oktatasa,
képzése

A vezetbség egyértelmiien rogzitette jelen szabalyzatban és a kapcsolodd egyéb
szabalyozasokban, a munkaszerz6désekben, hogy megkovetelik a munkatarsaktol az
informaciébiztonsagi iranyelvek betartasat.

A Szervezet az informacidbiztonsagi tudatossag szintjének folyamatos emelése érdekében
rendszeres képzésekben részesiti munkatarsait évente egy alkalommal. A munkatarsak ezen
a képzéseken és a hozzajuk kapcsolodo vizsgakon (értékeléseken, teszteken) kotelesek részt
venni és legalabb megfelel6 eredményt elérni.

Aki egy éven beliil, az adott idészakra vonatkozé oktatasi kovetelményeket nem teljesiti,
az a munkakore betoltésére alkalmatlanna valik.

A képzéseket a Szervezet vezetSje szervezi és tervezi meg. A képzések targykore at kell
fogja az alabbiakat.

- informaciébiztonsagi ismeretek
- adatvédelmi ismeretek
- érvényes szabalyozasok, el6irasok

Az informaciobiztonsagi tudatossag ellenérzése a képzésekhez kapcsolédo vizsgakon, és a
tervezett felmérések, versenyek, kampanyok, valamint az informaciébiztonsagi auditok
soran valésul meg

3.3 A munkaviszony megsziinése és megvaltozasa

A foglalkoztatds megszintetésére vagy megvaltoztatasira a kozvetlen vezet§ tesz
javaslatot. Az alkalmazas megszintetésérél a munkaviszony létesitéséhez illetve
megszintetés¢hez kapcsolédé munkaltatdi jogok gyakorldja dont.

Az alkalmazds megszinését koéveté meghatarozott idészakig torténd titoktartast a
munkatarsaktol az alkalmazas megkezdésekor kitoltott titoktartasi nyilatkozatban kell
rogzitent.

Az alkalmazas megszinésekor a kilép6 munkatirsak kotelesek minden, a Szervezet
tulajdonat képez6 vagyontargyat visszaszolgaltatni. Ennek ellenérzése érdekében a
munkaaltaté jogosult a munkavallaléra bizott vagyontargyakat soron kivil leltarozassal
ellendrizni. A hianyokat vagy karokat a munkatars kételes megtériteni, az adott vagyontargy
konyv szerinti értéke alapjan. Meg kell réla gy6z6dni, hogy minden a munkatars nevén
szereplé vagyontargy az eszkozgazdalkodas és a konfiguracid kezelés nyilvantartasaiban
(cél) visszavételre, vagy Uj tulajdonoshoz rendelésre kertiljon.
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A munkatars jogosult a visszaszolgaltatott vagyontargyakrél a személyes adatait eltavolitani,
de nem jogosult a Szervezet tulajdonat képez6 informacidkat torolni.

A kilép6 munkatars koteles a privat eszkozeirl (Mobil telefon, laptop, pendrive...stb.) a
vezetbje vagy a kiléptetést végz6 személy jelenlétében eltavolitani minden hozzaférést,
Szervezeti anyagot kilonos tekintettel a mobil eszkozok altal nem fizikai eszkézokre
szinkronizalt dokumentumokat.

Az Osszes hozzatérési jogot az alkalmazas megsziintetése, valtoztatasa utan meg kell
szuntetni, mely feladatot az Informatika latja el.

Minden vezet6 felel6s az altala vezetett munkatarsak munkaviszonyanak megsziinését
kovetéen a Szervezeti rendszerekben adott jogosultsagok visszavonasar6l meggy6zédni,
hiba esetén intézkedést kezdeményezni.

A tavozé munkatars vezetSje felelés a tavozassal érintett szerepkorok folytonossagat
biztositani, az Gj munkatarsat kijelolni.

Az Ugyvezeté évente rendszeresen ellenérzi a megsziint munkaviszonyd munkatarsak
jogosultsagainak visszavonasat a belsé audit keretében a rendelkezésére bocsatott névsor
alapjan, és a jogosultsagokat koteles vezetni a ,,Jogosultsagi matrixban”.

Abban az esetben, ha egy Szervezettdl tavozé dolgozo jogosultsagainak 1étezését vezetdje
kockazatosnak itéli meg a kovetkezSk szerint kell eljarni:

Miel6tt a dolgozdval vezetSje kozli az elbocsatast a kdzvetlen vezetbjét tajékoztatni kell az
elbocsatas bejelentésének pontos idépontjardl, a varhaté visszavonasi igényekrol, valamint
el6 kell késziteni a dolgozé céges eszkodzeinek elvételét.

Az elbocsatas kozlésével egy idében azonnal végre kell hajtani a kévetkezoket:

- Desktop vagy laptop visszavételezése
- Mobil eszk6z6k visszavétele

Az elbocsatas tényének kozlése utan a kiséré személy és a dolgozé felettese visszakiséri a
dolgozot a munkavégzés helyére, ahol lehetsége van 6sszeszedni a személyes targyait majd
a céges eszk6zok atadasa utan a dolgozot kikisérik az éptletbdl.

Az Informatika koteles a visszavett adathordozokon 1évé privat megjel6lést adatokteljes
torlésére/formatalasara illetve a tavozott kolléga postafidkjanak megszintetésére és
tartalmanak torlésére. A munkatarsak szamitégépein vagy az online felh$ tarhelyen
taldlhaté privat adatok torlésérél az Ugyvezets Igazgaté illetve az Informatika koteles
értesiteni az adat gazdajat majd ezutan torélni a privat tartalmu adatokat. Amennyiben a
tavoz6 munkatars kulcsszerepet jatszott bizonyos folyamatok kapcsan, az email cime a
tavozast koveté harom hénapban megmaradhat és egy automatikus valasszal jelezhet6 a
kild6 félnek, hogy a jovében kinek cimezheti a megadott tartalmu emaileket.
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4. VAGYONELEMEK KEZELESE

4.1 A vagyonelemekért viselt felel6sség

A dokumentum célja a Szervezet targyi eszkozok kezelésével kapcsolatos szabalyok és
felel6sségek meghatarozasa az egységes és atlathato, valamint eredményes eszkézkezelés és
eszkozgazdalkodas megteremtése érdekében.

4.11 A vagyonelemek felelGsei

A Szervezet kiilonos figyelmet fordit a Targyi Eszkozokkel valé hatékony gazdalkodasra,
ezért a felmerilé igényeket ennek szem el6tt tartasaval igyekszik kielégiteni, és a
hasznalaton kiviili eszk6zoket felhasznalni.

A Szervezet nem tamogatja az idegen tulajdonban 1évé, felhasznalasi engedély nélkili targyi
eszk6z0k munkavégzéshez kothet6 hasznalatat.

A munkavégzéshez sziikséges eszkézoket a Szervezet szerzi be és a koltségeket is maga
fizeti meg.

A Szervezet Pénziigyi Vezet6je rendszeres id6kozonként targyi eszkoz leltart készit, hogy
alatamassza a mérleg valodisagat.

Felhasznalokra vonatkozo altalanos szabalyok:

- A Felhasznal6 kotelezettsége azon Targyi Eszkozokkel vald elszamolas, melyek a
Felhasznal6 altal leadott és a Szervezet 1észér6l engedélyezett igénynek
megfelel6en megrendelésre, leszallitasra, valamint atvételre keriltek.

- A Szervezet valamennyi Felhasznal6ja Targyi Eszkozt csak a tulajdonaban kezelt
folyamatokon keresztil vehet birtokba, adhat at és csak az el6zetes jovahagyasokat
kovetéen hasznalhat. Valamennyi Targyi Eszkoz atadasa-atvétele a vonatkozo
jogszabalyok, valamint jelen Szabalyzatban rogzitett médon torténik.

- A Szervezet valamennyi Felhasznaloja koételes a Targyi Eszkéz allapotaban
(mennyiségében vagy mindségében) bekovetkezett valtozast az Informatikanak
haladéktalanul jelenteni, és arrdl a valtozast megfelelen rogzité jegyzOkonyvet
felvetetni.

- A Targyi Eszk6zokben Felhasznalok altal okozott karokért (gondatlan, vagy
szandékos karokozas) a Felhasznalok anyagi felel6sséggel tartoznak.

- A Felhasznal6 a Szervezet altal végzett, az eszkozgazdalkodasi tertletet érinté

ellenérzések soran koételes egyuttmikodni az ellendrzést végzd személyekkel, és
minden informaciét megadni szamukra a targyi eszkézokkel kapesolatban.
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A jelen szabalyzatban el6irtaktol valo eltérés csak tgyvezetS igazgatdi engedély esetén

megengedett.

4.1.2

A vagyonelemek visszaszolgaltatasa

Amennyiben a Szervezet munkatarsnak nincs sziiksége az eszkoz tovabbi hasznalatara, agy

a Felhasznal6 irasban kezdeményezi az Informatikanak az eszk6z atadasat.

A Szervezet Eszkoz Kiadasi Szabalyzatainak 2. melléklete (visszavételi jegyzOkonyv)

kitoltése utin az Ugyvezetd Igazgatd meggydzadik:

A jegyzokonyven feltlintetett adatok helyességérol

A visszaszolgaltatott eszk6z(6k) allapotarol.

4.2 Adathordozok kezelése

4.1.3

A cserélhetd adathordozdok kezelése

Adathordozo6: Az adat tarolasara és terjesztésére alkalmas eszkoz.

Az adathordozok biztonsagos kezelésének kialakitasaval megakadalyozhaté a Szervezet

magasabb szintd adatbiztonsagi kategoéridkba besorolt adatainak illetéktelen kézbe vald

kertilése. A Szervezet tulajdonaban 1év6, a magasabb szintd adatbiztonsagi kategoériakba

besorolt adatok tarolasara hasznalt adathordozokat, amennyiben az a kockazati értékelésen

egy el6zetesen meghatarozott értéket elér, azt egyedi azonositoval kell ellatni, nyilvantartast

kell vezetni réla.

Adathordozok tarolasara vonatkozo szabalyok:

figyelembe kell venni a gyart6 altal meghatarozott tarolasi kornyezetre vonatkozé
paramétereket, a tarolé helynek tdzbiztos, elektromagneses hatasoktol védett
helynek kell lennie,

az adatbiztonsagi kategéridkba besorolt adatokat tartalmazé adathordozdék
tarolasanal figyelembe kell venni a szabalyzat adatok kezelésével kapcsolatos
el6irasaiban megfogalmazottakat,

két példanyban valé tarolas esetében a tarolé helyet gy kell kivalasztani, hogy
szikkség esetén az arra jogosult akadalytalanul és viszonylag gyorsan
hozzaférhessen, de célszeren, viszonylag tavol legyen egymastdl a két tarolasra
szolgal6 helyiség (amennyiben ez értelmezhetd), ezzel megakadalyozva mindkét
példany egyidejd megsemmisiilését természeti katasztrofa esetén,

adathordozokat zarhaté szekrényben kell 6rizni/tarolni, amikor éppen nincsenek
hasznalatban, f6ként a munkaidén kivili id6északban.

USB portok ¢és optikai meghajtok {rasi joganak korlatozasa az egyes
szamitogépeken
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Az adatok osztalyozasa utan meg kell hatarozni az osztalyba sorolasi szintnek megtelel6en
az adatok elvart rendelkezésre allasat is. Ennek alapjan az Informatikinak meg kell
hataroznia azokat az informacio-kezel6 eszkozoket is, amelyek sziikségesek az adatok
rendelkezésre allasahoz (szerverek, tarolok, aktiv eszkozok, adathordozo, stb.). Ha az
Informaciobiztonsagi szabalyzat az eszk6zok kilonb6z6 rendelkezésre-allast adatokat
kezelnek, akkor azok kozil a legszigorubb kévetelményt kell figyelembe venni.

4.1.4 Adathordozdk eltavolitasa

Megsemmisités/torlés: Csak az Adatgazda (Adatvagyonleltirtban megjelolt felelGs)
engedélyével torolhets/semmisitheté meg. Az elektronikus adathordozon 1évé adatokat
torolni kell (mindségi torléssel, tobbszori felilirassal), a hibas adathordozokat fizikailag
meg kell semmisiteni,

A maximalis élettartamuk lejarta utan az adathordozokat at kell masolni 4j adathordozora,
majd a régi adathordozoét le kell selejtezni, és meg kell semmisiteni,

A Szervezet mindaddig elzarva tarolja a meghibasodott adathordozokat, ameddig azok
szakszerd fizikai megsemmisitése és elszallitisa meg nem torténik.

Megsemmisitéskor az adathordozot fizikailag kell megsemmisiteni, és az IBSZ 4.
mellékletében  szereplé — megsemmisitési  jegyzOkonyvben — sziikséges  vezetni.
Adathordozonak kell tekinteni a papir alapi dokumentumokat is.

Az adathordozot le kell selejtezni akkor is, ha vélhet6en az adathordozé hibaja miatt az
adatmentés sikertelen volt, illetve ha a katasztrofa vagy visszatoltési probak soran az adat
visszatOltés sikertelenné valt.

Amennyiben az adathordozén elérheté még a tartalma, a selejtezés elott sziikséges
mindségi torléssel eltavolitani az adathordozoén 1évé adatokat.

4.1.5 Fizikai adathordozok szallitasa

Fizikai adathordozén Szervezeti informaciot a Szervezet telephelyeirdl kivinni csak az
Ugyvezets Igazgaté Irisos engedélye esetén lehetséges. Minden mas esetben fegyelmi
eljarast von maga utan.
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5. HOZZAFERES FELUGYELET

A Szervezet az uzletvitele soran koteles gondoskodni az tzleti és a személyes adatok
biztonsagardl, koteles tovabba megtenni azokat a technikai, és szervezési intézkedéseket,
és kialakitani azokat az eljarasi szabalyokat, amelyek a tulajdonosi elvarasok, adatvédelmi
torvény, az ugyfélelvarasok, valamint az egyéb adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.

A Szervezetnek jelentés tzleti és vagyoni érdekei is flizédnek az IT rendszerek
biztonsagahoz, {gy fontos biztositani azt, hogy a Szervezet adataihoz egy ellenérzési
folyamat utan dokumentalt médon és indokolt id6tartamig lehessen hozzatérni.

Jelen szabalyzat célja a Szervezet jogosultsagkezelési folyamataival kapcsolatos szabalyok
meghatarozasa.

A szabalyzat kiterjed a Szervezet belsé informatikai rendszereihez és szolgaltatasaihoz
torténé hozzaférésekre.

5.1 A hozzaférés-feliigyelettel kapcsolatos tizleti kévetelmények
5.1.1 Szabaly a hozzaférés feliigyelethez

A jogosultsagok kiosztasanak alapelve, hogy mindenki a munkédjanak elvégzéséhez
szitkséges informaciokhoz a feladatanak megfelel6 médon tudjon hozzaférni, de sem ennél
tobb, sem ettdl eltérd tipusi hozzaféréssel ne rendelkezzen, valamint minden feleslegessé
valt jogosultsagot késedelem nélkill megsziintessenek. A jogosultsagok kiosztasat, azaz a
jogosultsag kezelés folyamatat ugy kell megoldani, hogy a munkavégzéshez sziikséges
alapveté jogosultsagok mindig rendelkezésre alljanak minden feladatkorben, és az ezt
meghaladé igényeket megfelel6 jévahagyasi folyamaton at ellenérzétt modon
zokkenémentesen lehessen teljesiteni. A jogosultsag kezelési folyamatnak biztositania kell
a kiosztott jogosultsagok ellenérizhetSségét, és a visszavonas hianytalan megtorténtét.

A szabalyozas naprakészen ¢és a szabalyozasban foglaltak szerinti mikodés feltételeinek
biztositasa az Ugyvezet6 Igazgato felelGssége.

5.1.2 Hozzaférés halézatokhoz és halozati szolgaltatasokhoz

A Szervezet bels6 halézatahoz kivilrél (nem Szervezet altal feltigyelt halozatbol) az arra
jogosultsagot kapott felhasznalok, csak az Szervezet altal biztositott VPN kapcsolaton at
csatlakozhatnak. Szigordan TILOS barmiféle ettSl eltéré megoldas megkisérlése a
felhasznalok részérdl.

A Szervezet bels6 halézatahoz csak a Szervezet ellenérzése alatt allé eszkozoket szabad
csatlakoztatni.

Kils6 cégeknek tilos a berendezéseiket a Szervezeti haldzaton kiilon engedélyezés nélkiil
tzemeltetnitik.

Minden, a belsé halozatra csatlakozé berendezést azonositani kell tudni. A belsé
halézathoz csak az arra jogosult, azonositott eszk6zok csatlakozhatnak. A megk6tés alol
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kivételt képeznek a vendég WiFi csatlakozasi lehet6ségek, amik a vendégek szamara
biztositanak Internet elérést. Ezek a csatlakozasok ugy kertilnek kialakitasra, hogy azokrél
a Szervezet bels6 halozatan talalhato szolgaltatasok semmiképpen nem lehetnek elérhetdk.

5.2 Felhasznal6i hozzaférések kezelése
5.2.1 Felhasznalok regisztralasa és torlése

Regisztralas:

A felhasznalokat egyedi felhasznalonévvel kell azonositani. Csoportos felhasznaloneveket
TILOS hasznalni. A felhasznalok azonositasa a mindenkori névkonvencié szerint egyedi,
a felhasznal6 nevébdl képzett azonositok hasznalataval torténik. Ugyelm' kell azonban arra,
hogy a munkatarsak tavozasat kovetd 1 éven beliil ezen névkonvenciok torlésre kertiljenek
A névkonvencié szabalya: Keresztnév, majd a Vezetéknév ékezet jelek és szokozok nélkul
ponttal elvalasztva. Ugyanazon nevli munkavallalok esetében a Keresztnév utan névekvé
romai  sorszammal — (II-t6]  indulé  szamozas)  kertlt  megkilonboztetésre.
A felhasznalok regisztralasa és a felhasznaldi adatok médositasa az Informatika feladata.
Az emlitett munkautasitasok naprakészségéért az Ugyvezetc’S Igazgato felelSs.

Minden kulsé IT szolgaltatd munkatarsai rendelkezhetnek jogosultsiggal, de ennek a
ténynek a Szervezet és a szolgaltat6 kozti szerzédésben rogzitent kell.

Felhasznalé torlése:

Munkavallal6 kilépése esetén a folyamatot elinditasaért a munkavallalé kdzvetlen vezetdje
a felel6s. A felhasznal6 torlésére az Informatika jogosult.

A bejelentd vezet6 ezzel egyidejiileg — ha a kockazatok indokoljak — soron kiviil teszi meg
a szitkséges tovabbi informaciovédelmi intézkedéseket is. (pl. visszaélés gyandja esetén
soron kivili felfuggesztés elrendelése stb.)

A Szervezet irodajaba torténdé belépéshez hasznalt riasztokddok torlése szitkséges minden
olyan esetben, amikor egy munkavallalé tavozik vagy egy alvallalkozéval felmondjak a
szerz6dést (amennyiben ismerte a riaszté kodot).

5.2.2 Felhasznaloi hozzaférés biztositasa

A jogosultsagkezelési folyamatban az alabbi altalanos szabalyok az iranyaddak:

- Hozzatérést csak a sziikséges mértékben ¢s id6tartamra szabad engedélyezni, olyan
személyek szamara, akiknek a feladataik ellatisa és/vagy jogaik gyakotlasa
érdekében indokolt. A szikséges mértékre és idétartamra torténé korlatozas
nemcsak a hozzatérés kockazatat minimalizalja, hanem a hozzaféré személy altal
viselt felel6sséget is.

- A Szervezet rendszereihez csak a jogosultsagkezelési folyamat betartasaval adhaté
hozzaférés.
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- Kilsé partnerek (vallalkozoék stb.) vonatkozasaban a Szervezet IT rendszereihez
val6 hozzaférés csak szerz6dés alapjan biztosithato.

- A Szervezet IT rendszereihez hozzaférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkez6 szervezetek a hozzaférési jogot a
velik kotott szerzédés, megallapodas vagy titoktartasi nyilatkozatok alapjan
gyakorolhatjak.

- A hozzaférési jogosultsaigokkal torténd visszaélés gyandja esetén a Szervezet
minden dolgozdja koteles értesiteni az Ugyvezetét.

- Jelen szabalyzattdl eltérni az Ugyvezets Igazgatd engedélye esetén lehetséges.
(Ilyen esetekben is sziikséges a folyamat megfelel6 dokumentalasa)

A Szervezetnél a jogosultsagigényl6 lap alapjan kapnak jogosultsagot a munkatarsak. Ezen
kivil dedikalt jogosultsag jar, ha egy adott csoport tevékenysége alapjan sziikséges, el6re
meghatarozott jogosultsagok, amelyeket személyre szoléan kell igényelni. Ide tartoznak az
alapjogosultsagokon feliili, a Szervezet rendszereihez valé hozzaférések (pl. szamlazo
program...stb.).

5.2.3 Kiemelt hozzaférési jogok kezelése

Privilegizalt jogosultsagok (rendszergazdai jogosultsagok)

Minden olyan jogosultsag ebbe a korbe tartozik, amely a felhasznaléi jogoknal t6bb jogot
jelent (pl. rendszeradminisztrator stb.). F6bb szabalyok a privilegizalt jogosultsagokkal
kapcsolatban:

- A rendszerek adminisztraciéjahoz kell6 rendszergazdai jogosultsagot (el6jogokat)
csak a rendszergazdai feladatkorben foglalkoztatott munkatarsak kaphatnak és csak
a feladatk6ruknek megfelel6 rendszerekre érvényesen. A rendszergazdai
jogosultsagok (el6jogok), ahol ennek kifejezett miszaki akadalya nincsen, legyenek
egyértelmien személyhez kotdttek, a  csoportos azonositok hasznalata
mindenképpen keriilendd.

- A rendszergazdak az el6jogokat biztositd azonositojukat csak a munkavégzéshez
feltétlenil szitkséges mértékben hasznaljak, minden mds esetben a normal
felhasznaldi azonositéjukkal dolgozzanak.

- Mindenképpen keriilni kell olyan rendszerek tzembe allitisat, amelyek nem
rendszergazda ~ munkakorben  dolgozé felhasznalok  rendszergazdai
jogosultsagokkal torténé felruhazasat igényelnék (kivételt képezhetnek a
termelésben részt vevé eszkozok, amelyek bizonyos telepitések kapesan hitelesité
eszkoz kezel6ben kivételként kezelend6k illetve network adminisztratori
jogosultsaggal rendelkezhetnek).
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- A Szervezet partnereivel kotott megallapodasokban  (adatfeldolgozoi
szerzb6désekben) tisztazni kell azon felelésségi koroket, amelyek a kozos
rendszergazdai tevékenység utjan keletkezhetnek (pl: tobb Szervezet éltal kézésen
hasznalt szoftvermegoldas vagy adatbazis k6z0s hasznalata).

A Szervezet tzemeltetési feladatait a Silver Frog Informatikai Kft. latja el, igy a fenti
szabalyok érvényesitend6k a megnevezett szervezetre is.

A Szervezet a weboldalak kezelését illetve a marketing céla levelek kikildését az Online
Marketing Stratégia Kft. végzi. A GDPR szempontjabdl kiemelten fontos tevékenység
kiszervezése kapcsan, a Szervezet a marketing tevékenységet végz6 szervezettel a
felel6sségi koroket irasos szerzédésben koteles rendezni.

5.2.4 Felhasznal6i hozzaférési jogok atvizsgalasa

A felhasznalé altal igényelt jogosultsaigok indokoltsagat és informacidbiztonsagi
megfelelségét a munkahelyi vezetének és az adatgazdanak kell rendszeresen (évente
legalabb egyszer) atvizsgalnia.

A mar regisztralt felhasznalok adatainak helyességét és a résziikre megadott jogosultsagokat
rendszeresen, legalabb évente egy alkalommal at kell vizsgalni, azzal a céllal, hogy az
adminisztracié soran bekovetkezett hibakat/tévedéseket kisztrjék.

Ellenérizni kell az adatok helyességét, ki kell sztrni
- amar kilépett, de esetleg a rendszerben bennmaradt munkatarsakat,
- amegvaltozott munkakér utan megmaradt régi jogosultsagokat,
- azideiglenesen megadott, mar lejart jogosultsagokat.

5.2.5 A hozzaférési jogok visszavonasa vagy modositasa

A hozzaférési jogosultsaigok megszintetésérdl (teljes visszavonasardl) a felhasznalo
kozvetlen vezetdje az alabbi esetekben koteles intézkedni és felelGsséggel eljarni:

- dolgozé kilépése esetén,

- ha a munkavallal6 szervezeti egységen beliil marad, de a munkakére jelentésen

megvaltozott

- ha a kilsé partner szerzGdése lejart vagy megszint,

- tartos (3 honapon tali) betegség, tavollét, illetve helyettesités esetén,

- tartos (3 honapon tuli) kirendelés esetén,

- visszaélés gyanuja vagy hasonld sulyos biztonsagi esemény felmertlése esetén.

Barmely - a munkavallal6 kilépésén kivil - a jogosultsagi igényekben bekovetkezé valtozas
miatt szitkségessé valo jogosultsag visszavonasa esetén az Informatika {rasos értesitése

sziikséges.
18



A=

IT rendszerek kozotti kapesolat megszintetését vagy felfiggesztését az Informatika
kezdeményezheti.

5.2.6 Felhasznalé6i jogosultsagok nyilvantartasa

Az Informatika felel6ssége az IBSZ 3. mellékletét képzé ,,Jogosultsagi matrix” napra
készen tartasa.

5.3 Felhasznaloi felelsségek
5.3.1 Titkos hitelesitési informaciok hasznalata

Minden Szervezet dolgozé a hozza tartozoé titkos hitelesité informacidkat bizalmasan
kezeli, egy munkatarssal sem oszthatja meg. Papir alapon nem tarolhatja sem a
munkahelyén, sem otthonaban.

Gondatlan hitelesitési informacié hasznalatbol fakad6 karokért a dolgozé vallal
felel6sséget.

Ezen informaciok csak az Ugyvezets Igazgaté irdsos engedélyével oszthatd meg.

5.4 Rendszer és alkalmazas-hozzaférés feliigyelete
5.4.1 Informaciéhoz val6 hozzaférés korlatozasa

Az informacidhoz t6rténé hozzaférést ezen fejezet 5.1 pontjaban megadott elvek
gyakorlati megvaldsitasaval kell a sziikséges mértékre korlatozni.

Ezen elveknek és a Jogosultsag kezelési folyamatnak az alkalmazasaval kell a felhasznalok
informacié hozzatérését korlatozni a kilonféle szolgaltatasokban és alkalmazasokban.

A szolgaltatasoknak és alkalmazasoknak lehetévé kell tennitik a felhasznaldi informacié-
hozzaférés ellenérzés alatt tartasat, ugy, hogy minden egyes felhasznal6 csak a részére, a
Jogosultsag  kezelési eljarasban engedélyezett jogosultsigoknak megfelel6 modon
kotlatozottan tudjon a tirolt informaciékhoz hozzaférni/létrehozni/modositani/ tordlni
és az alkalmazasokban az informacidk kezelésére/feldolgozasara utasitasokat adni.

Az Informatika koteles a felel6sségébe tartozo rendszerekben a hozzaférési jogok
kotlatozasarol gondoskodni.

5.4.2 Biztonsagos bejelentkezési eljarasok

Jelen szabalyzat a jelszokezelésre vonatkozé rendelkezés, melynek célja meghatarozni a
Szervezet I'T rendszereihez hozzaférést biztosito jelszavak és felhasznaléi nevek kezelését,
képzését, modositasat, valamint az IT rendszerek jelszokezel6 alrendszerének egységes
kovetelményeit.

A Jelszo
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A jelsz6 az egyik {6 eszkoz arra, hogy a felhasznal6 az IT rendszerekhez valé hozzaférési
jogosultsagat érvényesitse, és az illetéktelen hozzaférést meggatoljak.

A jelszohasznalat {6 szabalyai:

- Ajelsz6 jogosulatlan személynek torténé atadasa vagy hozzaférhet6vé tétele tizleti
titoksértésnek mindsiil, ami munkajogi és buintet6jogi felel6sségre vonas alapjat
képezheti.

- A felhasznaloknak a jelszavaikat bizalmasan kell kezelnitk, azt senkivel nem
kozolhetik. A jelszo kozlését senki nem kérheti a felhasznal6tol.

- EBgy adott IT rendszerben minden felhasznalé szamara egyedi felhasznaloi
azonositd és ehhez rendelt jelszé alkalmazasa kotelezé. Csoportos jelszo és
felhasznaldi azonositd hasznalata tilos.

- A felhasznalok a jelszavaikat csak abban az esetben jegyezhetik fel, ha az Ugyvezet6
Igazgat6 altal erre a célra meghatarozott, engedélyezett eszkézzel és modon
torténik.

- Valamennyi 4j hozzaférésnél mindségi induld jelsz6 megadasa kotelezd, melyet az
felhasznalonak, kikényszeritett moédon azonnal, az elsé hasznalat alkalmaval, a
kiadast kévetéen legfeljebb egy napon belil, le kell cserélnie sajat jelszavara.

- Az atadas soran a kezdeti jelszé bizalmassaganak megbrzését és az illetéktelen
hozzaféréstdl torténd megovasat zart boriték hasznalataval kell biztositani.

- Az felhasznalé személyazonossaganak megbizhaté megallapitisa a boritékot
személyesen atado Ugyvezet6 Igazgaté feladata.

- Az Informatikanak TILOS a felhasznal6 kérése alapjan jelszot beallitaniuk, a jelszot
minden esetben a felhasznalénak kell maganak beallitania.

- A jelszavakat nyilt szoveg formajaban TILOS tarolni vagy barmilyen csatornan
tovabbitani.

- Jelszavak begépelése soran a billentytzetet illetéktelen személyek ralatasatél védeni
kell.

- A Szervezet rendszereiben hasznalt jelszéval azonosat TILOS mas, példaul
nyilvanos vagy otthoni rendszerekben hasznalni.

- Ha a felhasznal6 jelszavanak visszaallitasa valik sziikségessé, akkor a jelszo
visszaallitasa el6tt meg kell gy6z6dni a visszaallitast igénylé felhasznalo
személyazonossagarol. Ideiglenes, egyszeri bejelentkezésre hasznalhato jelszot kell
kiadni a kezdeti jelsz6 kiadasaval azonos kovetelmények szerint.
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- A nem megszemélyesithetd felhasznalok részére is legalabb a jelen szabalyzatban
meghatarozott minéségi jelszavakat kell megadni.

- Amennyiben a hasznalt rendszer lehetéséget biztosit ra, kotelez6 a rendszer altal
telkinalt két faktoros authentikacié alkalmazasa.
- Kotelez6 a mindségi jelszo alkalmazasa
Mindségi jelszo:

A Szervezet IT rendszereiben csak mindségi jelszo hasznalhatdé. A mindségi jelszo
képzésének szabalyai az alabbiak:

- Minimalisan 8 alfanumerikus karakterbdl all.

- Amennyiben az adott I'T rendszer timogatja, irasjeleket és specialis karaktereket is
tartalmaz, pl. (),.?+.

- Csak ékezetmentes betibdl all.
- Ajelsz6 nem lehet azonos a felhasznal6i azonositoval.

- jelszo legyen Gsszetett, a négy tipusu karakterbdl (kisbett, nagybetd, szam, specialis
jelek) legalabb harom tipus szerepeljen a benne.

- Nem tartalmazhat azonos karakterbdl, vagy egymads utin kovetkezé szambol,
betibdl, vagy a billentylzeten egymast kovetd karakterekbol allé csoportokat
(karaktercsoportnak szamit 3 egymast kovetd karakter),

- Semmi olyat nem tartalmazhat, amelyet barki mas kénnyen kitalalhat, vagy az illeté
személyével kapcsolatos adatokbdl kinyerhet, példaul nevekbdl, telefonszamokbol,
szuletési adatokbdl stb.

- A jelsz6 moédositasanal az 4j jelsz6 kialakitasanal torekedni kell arra, hogy
szerkezetében ne hasonlitson az el6z6, lecserélendd jelszora.

A mindségi jelszo generalasa a WI-FI és adminisztratori jelszavak generalasa esetén is
érvényes.

5.4.3 A programok forraskodjahoz val6é hozzaférés feliigyelete

A bels6 IT rendszer szolgaltatasathoz kilsG fejlesztGkkel készittetett rendszerek
forraskodjat, amennyiben az a fejlesztési szerz6dés alapjan atadasra keriil az Ugyvezets
Igazgato Orzi.
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6. FIZIKAI ES KORNYEZETI BIZTONSAG

Ez a fejezet a Szervezet vezetdségének biztonsagi elvarasait tartalmazza a fizikai biztonsag
vonatkozasaban.

A standardizalt elvarasok bemutatasaval és a biztonsagi szabalyozasok vonatkozasaban a
Szervezet definialta a szitkséges, magas foku biztonsagi elvarast és adat védelmet minden
létesitményre.

Ez a dokumentum egy atlathato, tiszta Osszegzés a standard kovetelményekkel az atlathatésag,
Osszehasonlithatosag, ismételhet6ség biztositasanak érdekében egyeztetve a Szervezeti
biztonsag specifikus allaspontokkal.

A szabalyok és azok konkrét elvariasai magasabb szintd és részletesebb utasitasokat
tartalmaznak az alkalmazottak szamara, hogy hogyan jarjanak el biztonsagtudatos médon és a
biztonsagi védelem alapjaként szolgalnak a biztonsag-relevans fenyegetések esetén.

Az Ugyvezeté Igazgaté és az Informatika biztositja a felel6s személyeknek a jogok és
kotelezettségek meghatarozasat mind tulajdonosi mind felhasznaléi szerepkorokben. Emellett
tartalmazza a specifikaciokat a létrehozasra és a fejlesztésre vonatkozoan, a fizikai és szervezeti
védelmi torekvések tekintetében.

Ez a biztonsagi szabalyozas érvényes minden jelenlegi és j6vébeli Szervezet helyszinen.

Jelen biztonsagi elvarasok alkalmazasakor az eredmények a kornyezeti valtozok fiiggvényében
eltéréek lehetnek, (pl. helyi hatdsagi eléirasok) ennek megfeleléen bizonyos esetekben az
egyedi igények figyelembevételével, de ezen dokumentumban foglalt elveknek megfelel6en kell
eljarni.

6.1 Berendezések elhelyezése és védelme

Minden technikai eszkozt rendeltetésének megfeleléen kell elhelyezni a Szervezet altal
birtokolt vagy bérelt 1étesitményben. Amennyiben munkavédelmi el6iras vonatkozik egyes
eszk6zok beallitasara, azokat figyelembe véve kell elhelyezni. A jogszabalyi el6irasok
betartatisaért az Ugyvezetd Igazgaté felel.

Minden helyiség védelmét az el6z6 alfejezetben taglalt el6irasoknak megfeleléen kell
biztositani.

6.2 Vagyonelemek eltavolitasa

A munkavallalé a telephelyrél csak a részére hasznalatra atadott mobil eszkozoket viheti
ki. Minden mas esetben az illetékes munkahelyi vezeté engedélyét kell kérni.

Tilos az informatikai infrastruktdara elemeit engedély nélkul, nem a munkakéri feladatba
tartoz6 modon megvaltoztatni, vagy eltavolitani.
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6.3 Berendezések és vagyonelemek biztonsaga a telephelyen kiviil

- Ha a késziilék a szallitas soran tdlzottan lehlt, vagy felforrésodott, hasznalat el6tt
meg kell varni amig szobah6émérsékletre keriil.

- Hasznalat koézben 6vni kell az erds napsugarzastol, portol, nedvességtdl, erés
razkddastol.
- Kulénosen kilféldon az elektromos halézatra torténé csatlakozas el6tt gy6z6djon

meg rola, hogy a halézat megfelel a késziilékére megengedett értékhataroknak.

- Telephelyen kiviil lehetleg soha ne hagyja feligyelet nélkiil a mobil eszkézoket.
Ha ez nem lehetséges, mindig kapcsolja ki.

- A mobil eszk6z6k telephelyen kiviili hasznalataval kapcsolatban a tivmunkavégzés
szabalyai érvényesek.

- Tilos a mobil eszk6zok hasznalatat 3. feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismer6s6k nem hasznalhatjak ezeket.

6.4 Berendezések biztonsagos eltavolitasa vagy ujrafelhasznalasa

A Szervezet eszkozeinek cseréje, mozgatisa, 4thelyezése az Ugyvezeté Igazgaté
engedélyével és jelenlétében torténhet csak meg.

Ennek elmulasztasa esetén bekoévetkez6 baleset és kar a dolgozot terheli.

6.5 Orizetleniil hagyott felhasznaléi berendezések

A Szervezet altal képviselt magas adatbiztonsig a munkatarsak oldalardl is
alapkévetelmény.

Az Obrizetlentl hagyott munkaeszk6zoknek nem szabad jogosulatlan hozzaférést
biztositaniuk illetéktelenek, ezért minden dolgozotol elvart kovetelmény, hogy egy eszkoz
akar r6vid id6re sem hagyhat6 6rizetlentl lezart felhasznaléi fiok nélkil.

A munkaallomasokat ugy kell beallitani, hogy ha azokat hosszabb idére (t6bb mint 5 perc)
feligyelet nélkul hagynak, akkor az operaciés rendszer automatikusan zarolja 6nmagat és
csak a felhasznal6 ajboli azonositasat kévetéen lehessen azt hasznalni.

6.6 Tiszta asztal és tiszta képernyd szabalya

Az irodahelységekben az irdasztalokon rendet kell tartani. Csak a munkahoz felhasznalt
iratok, adathordozok lehetnek az asztalokon munkaidében. Munkavégzés utan, vagy ha
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nem tartézkodik senki a helyiségben, az {rdasztalokrél az adathordozokat, munkahoz
felhasznalt iratokat zarhat6 szekrénybe el kell zarni.

A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitogépiiket
zarolni vagy kikapcsolni.

A munkatarsak a munkahoz sziikséges file-jaikat az arra kijelolt halézati helyen kotelesek
tarolni. A szamitogép asztalan csakis az egyes alkalmazasok parancsikonjai helyezhetéek el.
A gyorsabb munkavégzés miatt a szamitogépre masolt adatokat a dolgozd sajat
mappajaban koteles tarolni a munkavégzés idejére, melyet ugyancsak koteles a haldzati
adattarhelyre visszamasolni a munkamenet lezarasat kévetden (a szamitégéprol pedig
torolnie sziikséges).

24



A=

7. UZEMELES BIZTONSAGA

7.1 Uzemeltetési eljarasok és felelgsségek

7.1.1

Az IT rendszerek, eszk6z6k lUzemeltetésérdl rendszerenként kilén dokumentumokban
szitkséges rendelkezni. Az tzemeltetési dokumentacidért az Informatika a felelés. Az
tuzemeltetési dokumentacionak a rendszerek hasznalatbavételekor rendelkezésre kell allnia.

Dokumentalt tizemeltetési eljarasok

Az Informatika a felelés az tizemeltetési dokumentacié naprakészen tartasaért.

7.1.2

Az informatikai rendszer megfeleld teljesit6képességének biztositasa érdekében a rendszer
er6forrasainak felhasznalasat az Informatika monitorozza, és a mérések alapjan

Kapacitaskezelés

”

el6rejelzéseket készit a jovébeli kapacitasigényekre vonatkozoan.

7.1.3

A Szervezet fejlesztési, tesztelési és tizemi kornyezetel egy infrastruktdraban talalhaték, de

A fejlesztési, tesztelési és az izemi koérnyezetek elkiilonitése

elkiilonitett adatbazist hasznalnak a kilénb6z6 folyamatokra.

A kovetkez6 £6 informaciobiztonsagi és GDPR altal tamasztott szempontokat szitkséges
figyelembe venni a biztonsagos szoftverfejlesztés és tamogatasi folyamatok betartasanak

érdekében:

A szoftvernek sziikséges megfelelnie a GDPR rendeletben tamasztott
adatkezelési alapelvek érvényesithetéségének, killonos tekintettel az integritasra
¢és bizalmas jellegre (5. cikk (1) f)).

Az érintettek jogainak érvényesitési szandéka esetén a rendszer megfeleld
felkészitése szitkséges, fokozott figyelemmel a torléshez- (17. cikk), a
hozzaféréshez- (15. cikk) és az adathordozhatésighoz valé jogra (20. cikk)
(adathordozhatésagi kérelem esetén az érintett adatait lehetéség szerint . XML
vagy .CSV formatumban kell atadni).

A felhasznalok munkdjanak dokumentacidkkal torténd segitése, a szoftverek
funkcionalis mikodésének megismerése érdekében.

A kiszervezett fejlesztés soran a teljes fejlesztési folyamat feliigyelete és a
kiszervezett rendszerfejlesztési tevékenységek megfigyelése (szerzédéses keretek,
biztonsagi kévetelmények, elfogadasi és atvételi kritériumok meghatarozasa).

A rendszerfejlesztési és integracios tevékenységek szamara biztonsagos fejlesztési
kornyezet létrehozasa és védelme, amelyek lefedik a rendszerfejlesztés teljes
életciklusat.

A szoftverekben tarolt adatokhoz torténé munkatarsi hozzaférés lehet6ség
szerinti szikitése mezGszinten, igy biztositva a bizalmas jellegnek t6rténd
megfelelést.

A személyes adatokat tartalmazé adatbazisok elkiilonitett taroldsa — amennyiben
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technikailag megoldhat6 —, igy biztositva azok védelmét és kezelhet6ségét (pl.:
biztonsagi mentés)

- A fejlesztés soran torténé anonimizalt-, vagy teljesen véletlenszer( adatokbdl allé
adatbizis hasznalata, éles adatbazis hasznalatinak kertlése.

- Amennyiben a fejlesztéknek sziikséges az éles mikodési kornyezetbe torténd
betekintés, idealis azt a Szervezet telephelyén megvaldsitani. A betekintést minden
esetben feliigyelet mellett indokolt végezni - erre lehet megoldas egy azonositast
igényld, tavoli asztali kapcsolat minden egyéb miuvelet korlatozasaval torténd
telépitése (pl: az eszkéz egyéb tertleteihez valdé hozzaférés). Amennyiben a
Szervezet munkatarsanak nincs lehetésége a munkamenet feligyeletére, Ggy a
tamogatasi folyamatrdl felvétel készithetd.

- Az éles adatbazis kivilrdl torténd elérhetéségének korlatozasa (jovahagyashoz
kotott), irasi és olvasasi jogosultsageal, csak az adott adatbazist hasznald szoftver
rendelkezhet.

- Elfogadasi tesztprogramok, valamint hozzajuk kapcsolédd — kritériumok
létrehozasa az Gj informacios rendszerekre, a tovabbfejlesztésekre és 1j verziokra.

- Biztonsagi koévetelmények alkalmazasa minden tervezési szinten, minden
architektira rétegben, ezen biztonsagi funkciok tesztelése.

- A szoftvercsomagok moddositasanak elkeriilése, illetve a valtoztatasok szigord
teligyelete.

- Az alkalmazasok személyes adatokat tartalmazé adatbazisainak biztositasa annak
érdekében, hogy az ne tarolédjon harmadik orszagban (lehet6ség szerint a
Szervezet sajat felugyelete alatt all6 eszkozok hasznalata ezek tarolasara).

- Az adatbazisok és hozzaférések titkositott tarolasardl valé gondoskodas.

- A jegykezel6 rendszerekben illetve levelez6 rendszerekben tarolt személyes
adatokat tartalmazé jegyek és kérések egy évig Orizhet6k meg vagy amig mas
okbdl az adott személyes adatot tér6lni sziikséges.

- Akritikus infrastruktira elemeket tarolo helyiség kulcsat zarhaté helyen sziikséges
tarolni és kulcsfelvételi jegyzOkonyv vezetése sziikséges.

- A szerverszoba biztonsagat minden kulsé kornyezeti és illetéktelen behatas ellen
védeni sziikséges (pl: zarhato rack szekrény alkalmazasa).

- Amennyiben sziikséges éles adatokkal tesztelni az fejlesztési elemeket, azt minden
esetben csak a Szervezet alkalmazottja végezheti, a fejleszté itmutatisa vagy a
korabbi gyakorlat alapjan.

7.2 Védelem a rosszindulatt szoftverek ellen
7.2.1 Intézkedések a rosszindulatu szoftverek ellen

A Szervezet minden munkaallomasa rendelkezik anti-virus szoftverrel.

A virusvédelmi rendszert ki kell terjeszteni minden olyan eszkozre, amire a

virustamadas értelmezhet6 (céges mobil eszkozokre is).

- A virusvédelemnek ellenGrzés alatt kell tartania a mobil adathordozokat is.

- Az elektronikus tizenetkildé rendszerekben és azok kliens oldali alkalmazasaiban
is mikodtetni kell a virusvédelmet.

- A virusvédelemnek az tgynevezett Spyware és Malware fenyegetések ellen is

védelmet kell biztositania.
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- A virusvédelmi rendszer altal hasznalt adatbazisokat rendszeresen, a gyartd
biztositotta gyakorisaggal, de legalabb hetente frissiteni kell

- A rendszernek tajékoztatast kell adnia a frissitések sikerességérol, a virus
észlelésekrdl valamint a megtett automatikus ellenlépésekrol.

- A notebookokat és mas mobil eszkozoket ugy kell beallitani, hogy a frissitések a
Szervezet rendszerén kiviil is megtorténjenck kell6 gyakorisaggal.

- . Jovahagyott anti-virus szoftver nélkil privat eszkozzel a munkavégzést
megkezdeni tilos.

A virusvédelem mutikédési paramétereit minden érintett eszkozre kotelezd érvénnyel kell
beallitani ugy, hogy az kell6 biztonsag mellett a munkavégzést ne akadalyozza. Jelszoval
kell gatolni ezen beallitasoknak a felhasznalok altali indokolatlan megvaltoztatasat.

A monitorozas soran a rendszer mikodoképességének ellendrzésén tilmenden

- figyelni kell a frissitések megtorténtét a felhasznaldi gépeken,
- amunkatarsak altal hasznalt gépeken a frissitési hibakat miel6bb ki kell javitani,
- oda kell figyelni a rendszer ellenSrzése aldl kiesett eszk6zokre, az okot tisztazni

kell,
- figyelni kell a nagyszamu virus észlelésekre és tisztazni kell az okokat.

A virusvédelmi rendszer logjait a rendszerben kell gydjteni, és legalabb egy honapig meg
kell 6rizni.

7.3 Biztonsagi mentés

A Szervezet munkatarsai a hasznalt dokumentumokat O365 rendszerben tarolja, igy killon
biztonsagi mentéseket nem készitenek. Mivel dedikalt biztonsagi masolat nem késziil, igy
az ideiglenes a laptopokon és PC-ken tarolt informacidkat koteles minden munkatars és
kilsé partner a kozponti felhé szolgaltatas megfelel6 konyvtaraba menteni.

A munkatarsak altal hasznalt kliensekrdl és privat anyagairdl biztonsagi mentés nem késziil.
A Szervezet altal hasznalt szamlazé program (Infomatrix szamlazé modul) adatbazisarol
legalabb havi rendszerességgel sziikséges biztonsagi mentést késziteni.

7.4 Naplozas és megfigyelés

7.4.1 Eseménynaplézas

A felhasznaldi tevékenységeket, kivételeket, hibakat és informacidbiztonsagi eseményeket
naplézni kell a mikédé rendszerekben. A Szervezet altal hasznalt O365 fiokokban végzett
tevékenység az alabbi fajlmaveleti informaciokat rogziti:

- az esemény forrasa

- az esemény azonositdja, vagy egyértelmiien azonosithaté megnevezése
- az esemény id6pontja,

- az esemény helye, ha értelmezhetd és azonosithato
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- az eseményben felhasznalok azonositja.

Egyéb naplézasi tevékenységet a Szervezet nem végez.

7.4.2 Napléinformaciok védelme

A napléinformaciokat meg kell védeni a sérilésektél és a manipulacioktdl, annak
érdekében, hogy az informaciobiztonsagi események kivizsgalasakor bizonyitékként
szolgalhassanak.

A napléinformaciokat a munkatarsak altal hasznalt szamitégépek taroljak, a Szervezet altal
hasznalt felhé tarhelyben pedig a rendszer tizemeltet6i 6rzik.

7.4.3 Adminisztratori és operatori naplok

A napléinformaciét  gydjté rendszer beallitasainak egyuttal biztositaniuk kell a
rendszergazdai tevékenységének logolasat is.

7.5 Az tizemel§ szoftverek védelme

Biztositani kell, hogy csak alaposan tesztelt szoftverek, egymassal hibatlanul egytittmkodo
szoftver csomagok kertljenek telepitésre.

Biztositani kell, hogy a szoftver ne tartalmazzon fejlesztési kodokat, forditoprogramokat,
hanem csak végleges jovahagyott végrehajthaté kodokat tartalmazzon.

Biztositani kell a szoftverekhez a gyartéi tamogatas rendelkezésre allasat. Az Informatika
felel6ssége legalabb fél évvel a lejarat eltt értesiteni a Szervezetet.

Ezen kovetelmények teljesitése érdekében
- A munkaallomason és mobilszamitogépeken a Szervezetnél elbirt érvényes
szoftvert kell hasznalni.
- A tesztelt, telepithetS szoftvereket a Szervezet EllenSrzott Szoftverkatalogusaban
kell elhelyezni, és nyilvan kell tartani.

- A gyart6i tamogatassal mar nem rendelkezé elavult szoftvereket miel6bb le kell
cserélni, vagy frissiteni kell.

7.6 A miiszaki sebezhetdségek feliigyelete
7.6.1 Miiszaki sebezhet8ségek feliigyelete

A muszaki sebezhetSségek ellenbrzés alatt tartiasa érdekében, a rendszerek muszaki
sebezhetbségeit jelentés késedelem nélkil, tervszerten és ellenérzott médon ki kell javitani
a gyartok altal biztositott frissitések, patchek, megkerilé megoldasok hasznalataval. Az
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err6l torténé gondoskodas az Informatika felel6ssége és az Informatika feladata. A
javitasok beszerzésére, tesztelésére és telepitésére vonatkozéan az alabbi alapveté
kovetelményeknek kell megfelelni.

- Az IT szolgaltatasokat biztosito kiszolgalokon és halozati elemeken minden javitas
telepitését az tzleti igényekhez igazodva, a lehetséges teljesitmény csékkenés és
szolgaltatas kiesés kockazatara figyelemmel csak a rendelkezésre allo6 javitas
megfelel6ségének gondos ellenérzése utan, megtervezett modon, ltemezetten
szabad és kell végrehajtani, agy, hogy kézben biztositjak a javitas el6tti allapotra
torténd azonnali visszaallas lehet6ségét.

- A Windows alapi munkaallomasokra az 4j, stabil verzioju frissitéseket telepiteni
kell.

- A BIOS/ROM/FIRMWARE jellegli frissitéseket csak abban esetben kell
telepiteni, ha azok tzleti szempontbdl lényeges hibak vagy sérilékenységek
kijavitasat, funkcié bévitést eredményeznek.

- A Szervezet altal hasznalt szamitégépek dedikalt UTP portokhoz tartoznak, igy
kilsé szamitogépek halézati csatlakoztatasa nem lehetséges.

Amennyiben olyan sebezhet6ség kertl nyilvanossagra, amely sulyosan veszélyezteti az
lzemel6 rendszerek biztonsagat, akkor az Informatika siirgésségi javitast rendel el, amit
késedelem nélkil végre kell hajtani.

7.6.2 Korlatozasok a szoftvertelepitésre

Nem jogtiszta szoftver telepitése és alkalmazasa minden korilmények kozott tilos.

A Szervezet munkaallomasokra az operacids rendszer és a munkakoroknek/ felhasznalasi
moédnak megfelelé alkalmazas csomag, valamint a megfelel§ biztonsagi beallitaisok
telepitése az egységes szoftver katalégus segitségével torténik.

A Szervezet munkatarsai nem rendelkeznek local admin jogosultsaggal, igy csak a
Rendszergazda képes telepitéseket futtatni.

Azon terileteken, beosztasokban, ahol a munkafeladatok ellatasa ezt elengedhetetlenné
teszi, ott az Ugyvezeté Igazgaté kiilén engedélye alapjin megengedett, a Szoftver
Katalogustdl eltérd, egyedi software kornyezet kialakitasa, példaul mas, vagy tobbféle
operacios rendszer alkalmazasa. Az ilyen eltérd szoftver kdrnyezet hasznalatat csak abban
jartas, megfelel6en szakképzett munkatarsak részére lehet megengedni. Ezen munkatarsak
maguk felel6sek az altaluk hasznalt szoftver csomag biztonsagos tizemeltetéséért.
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7.7 Az informaciés rendszerek auditalasaval kapcsolatos megfontolasok

A Szervezet valamennyi tertletét belsé auditok forméjaban rendszeresen felil kell vizsgalni
annak érdekében, hogy megfeleljenek a biztonsagi szabalyzatoknak és szabvanyoknak. Ezt
a feliilvizsgalatot legalabb éves gyakorisaggal el kell végezni.

A kuls6 auditorokkal titoktartasi megallapodast kell elfogadtatni.
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8. A KOMMUNIKACIO BIZTONSAGA

8.1 A hal6zatbiztonsag biztositasa

8.1.1

Halozati intézkedések

A halézatokat ugy kell kezelni, hogy azok legyenek védettek a fenyegetésekkel szemben és

legyenek biztonsagosak az azokat hasznalé rendszerek szamara, beleértve a halézatokon

athalad6 informaciok bizalmassaganak és sértetlenségének megdrzését.

Ennek megvalositasa érdekében biztositani kell a halézatok

magas rendelkezésre allasat

hasznalatanak szabalyozottsagat és ellen6rzottségét

az idegen halézatokon athaladé informacié védelmét az illetéktelen hozzatéréstél
és manipulaciotol,

a sajat halézatok védelmét az idegen halézatok feldl érkez6 fenyegetésektdl

oly médon, hogy ekbzben az uzletileg indokolt szolgaltatasok rendelkezésre allasat és

elérhet6ségét ne korlatozzak.

Dokumentaltan rogzitjik helyi halézatunk topologiajat.

A halézatok védelmérdl torténé gondoskodas az Informatika felel6ssége.

A Szervezetnél elkilonitésre kertilt egy vendég Wi-Fi halozat.

8.1.2

A halézati szolgaltatasok biztonsaga

A Szervezet Uzleti tevékenységéhez szikséges haldzati szolgaltatasokrdl torténd
gondoskodas az Informatika felel6ssége. Ezeknek a szolgaltatasoknak meg kel felelniiik az

alabbi altalanos biztonsagi kévetelményeknek.

Annak érdekében, hogy az tizletileg kritikus szolgaltatasok megfelelé biztonsaggal
alljanak rendelkezésre, az alapvet6 haldzati szolgaltatasokat biztosité muszaki
rendszereket magas rendelkezésre allassal hibatir6 moddon, redundansan kell
megvalositani mind a kiils6 szolgaltatok oldalardl, mind a Szervezet rendszereiben.

A halézati szolgaltatasok biztonsigos muikodését folyamatosan monitorozni kell,
az eseményeket és incidenseket kezelni kell a szokasos incidenskezelési folyamaton
at.

A halézati szolgaltatasokra iranyuld kiilsé vagy belsé eredetd tamadasok ellen

védekezni kell, a timadasokat fel kell ismerni és el kell harftani. Az ehhez sziikséges
rendszereket magas rendelkezésre allassal kell megvalésitani.
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A halézati szolgaltatasokat tugy kell megvaldsitani, hogy azok hasznalatat
figyelemmel lehessen kisérni, és az informaciobiztonsagi incidensek sikeres
kivizsgalasahoz sziikséges bizonyitékok biztosan rendelkezésre alljanak.

Mobil eszk6zok és tavmunka

Szabaly Mobil eszk6zokre

A munkavallalé részére hasznalatba adott informacié feldolgozé, tovabbitd és tarold
eszk6zok (példaul szamitogép (laptop, notebook), telefon, mobil telefon, stb.) valamint a
mobil eszkézokre biztositott informatikai szolgaltatasok (példaul szoftver-alkalmazasok,

internet elérés, elektronikus Uzenetkilldés) a munkaltaté tulajdonat képezik, annak

feligyelete, ellenérzése alatt allnak. Ezen rendszereket csak a munkavégzésre, a

munkavégzés hatékonysaganak javitasara engedélyezett hasznalni.

A munkaltatd altal a munkavallalénak biztositott mobil eszkozt dokumentalt
atadas-atvételben kell rogziteni.

A rendelkezésre bocsitott informatikai infrastruktarit a munkavallalonak
rendeltetésszerlien kell hasznilnia hardverek, mobil eszk6zokhoéz biztositott
szoftverek és szolgaltatasok tekintetében egyarant. A munkavallalo felelSs az altala
okozott karokat megtériteni.

Szigoruan tilos az informacié feldolgozé rendszereket és halézati szolgaltatasokat
barmilyen jogsértd, vagy a Szervezet j6 hirnevét veszélyeztetd tevékenységre
hasznalni, azokon jogsérté vagy etikatlan tartalmakat tarolni tovabbitani, vagy
sokszorositani. Tilos barmely jogszabalyba utk6z6 tevékenységre batoritas,
bujtogatas, vagy akar csak ilyen tevékenységgel valé egyetértés kifejezése.

Szigortan tilos adatok, informacidk jogosulatlan megszerzésére iranyuld
tevékenység, vagy annak kisérlete, tizleti, szolgalati titkok, vagy személyes adatok
nyilvanossagra hozatala, mas személy, vagy szervezet szamitogépes szoftver vagy
hardver elektronikus kommunikaciéja biztonsagi rendszerének feltdrése vagy
annak kisérlete, tekintet nélkil arra, hogy a behatolas vagy a kisérlet adatok
karosodasat, adatvesztést, vagy mas kart okoz.

A munkavallalénak tilos magancéla eszkozeit a munkahelyi szamitégéphez vagy a
Szervezeti halézathoz csatlakoztatnia. Ez aldl kivételt képez a Szervezeti levelez6
rendszer, amelyet csak ugy lehet mobil eszkoézre telepiteni, ha a készilék
feloldasahoz és a rendszerbe valo belépéshez jelsz6 szukséges.

Tilos a munkahelyen engedély nélkiil kép vagy hangfelvételt késziteni.

Ha a munkat barmilyen okbdl, barmilyen révid id6re is megszakitja, vagy befejezi,
koteles a szamitogépet kikapcesolni vagy zarolni, az iratokat elzarni (Clear desk elv).
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Az Informatika kotelessége minden visszavett eszk6zon tarolt privat adatokat teljes
formazassal torélni miel6tt uj Munkatarsnak adjak ki

A munkavallal6 privat vagy a Szervezet altal biztositott mobileszkozein a
kapcsolatokat csak a Szervezet altal biztositott Exchange/Google/Apple fidkhoz
szabad csatolni.

A vagyontargyak védelmére vonatkozé altalanos szabalyok

Az informatikai berendezések hasznalata kozben és azok kozelében étkezni,
dohanyozni tilos.

A hasznalati utasitisokban a gyart6 altal megadott szabalyokat mindig be kell
tartani.

A munka befejeztekor a mobil eszkézt ki kell kapcsolni. Tilos a mobil eszkozt
bekapcsolva hagyni magancélu internetes letoltés vagy tavoli hasznalat céljabol.

A helyi szamitégépen vagy mobil eszk6zon torténé munka soran létrehozott
dokumentumokat a lehet6 legrévidebb id6n beliil a megfelel6 kozponti, felhé alapa
tarolo eszk6zokon kell elhelyezni.

Informatikai eszk6zo6k, adathordozok elvesztését, ellopasat, megrongalodasat
haladéktalanul jelenteni kell a Informatikanak és az Adatvédelemért felelSs
megbizottnek.

Informatikai eszkozoket, adathordozékat TILOS nyilvanos helyen Grizetlentl
hagyni!

Az informatikai eszkozoket gy kell elhelyezni, hogy a véletlenszerd rongalas
(leesés, leverés, csepegd, froccsend folyadék) ellen minél védettebb helyen legyen.

Az informatikai eszk6z6khoz veszélyes kozelségben tilos veszélyes targyakat
elhelyezni, példaul vazak, virageserepek, akvarium, hésugarz6, magnes stb.

A tavoli hozzaférést (VPN) biztosito tanusitvany fajlok atadasa és nem céges mobil
eszkozon torténd tarolasa szigortan TILOS!

Mobil eszk6zOk védelme szallitas kozben

A notebook-ot taskaban, védett kérilmények kozott kell szallitani! Szallitas kézben
ovni kell a nagy melegtdl, kozvetlen napsugarzastdl, nagy hidegtdl, portdl,
nedvességtdl, erés magneses hatastol, erds razkodastol.
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Repiil6gépen a kézipoggyaszban kell szallitani.

Szallitas kozben a szamitogépnek teljesen kikapcsolt allapotban kell lennie,
szigoruan tilos hibernalt vagy alvé allapotban szallitani a szamitégépet!

Gépkocsival torténd szallitis esetén a zart/ fedett csomagtartoban kell elhelyezni, a
jarmu elhagyasakor magaval kell vinnie. A szamitégépet és adathordozokat TILOS
(még révid idbre is) az autéban hagynil

Szallitas el6tt mindig bizonyosodjon meg roéla, hogy minden kilsé tartozékot
becsomagolt, (pl. tapegységl)

Mobil eszk6z6k védelme a telephelyen kiviili hasznalat kézben

Ha a készuilék a szallitas soran tulzottan lehdlt, vagy felforrésodott, hasznalat el6tt
meg kell varni amig szobahémérsékletre keril.

Hasznalat kézben 6vni kell az erés napsugarzastol, portdl, nedvességtdl, erds
razkodastol.

Kilonosen kilfoldon az elektromos haldzatra torténd csatlakozas elétt gy6z6djon
meg rola, hogy a halézat megfelel a késziilékére megengedett értékhataroknak.

Telephelyen kivil lehetSleg soha ne hagyja feliigyelet nélkiil a mobil eszkozoket.
Ha ez nem lehetséges, mindig kapcsolja ki.

A mobil eszk6z6k telephelyen kiviili hasznalataval kapcsolatban a tavmunkavégzés
szabalyai érvényesek.

Tilos a mobil eszk6z6k hasznalatat 3. feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismer6s6k nem hasznalhatjak ezeket.

Mobil eszk6z6k hasznalata nyilvanos helyen

A mobil eszk6z6k, mint példaul laptopok, tablet PC — k, USB memoriakartyak hasznalata
nagyobb kockazatot hordoz, mint a helyhez kotott desktop PC-k hasznalata, hiszen ezek a
Szervezet védett teriiletén kivil is hasznalhatok. Az emlitett kockazatok mind az eszk6zok

elvesztése, mind a rajtuk tarolt informacié elvesztése szempontjabdl fennallnak. A

Szervezet ugyanakkor kart szenvedhet az informacié jogosulatlan hozzaférése vagy az

eszk6z0k nem megfelel$ hasznalata miatt is. Ezen kockazatok minimalizalasa érdekében a

kovetkez6 szabalyok betartasa kotelez6:
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A mobil eszkéz védelmének biztositasaért, valamint a rajta tarolt informacio
megfelel6 feldolgozasaért (beleértve az adatmédiat és az eszkozhoz vald
hozzatérést) annak hasznaldja a felel6s.

A mobil eszk6z hasznaldja koteles kiilonos figyelmet forditani arra, hogy az eszkoz
ne kertilhessen harmadik fél kezébe. Ne hagyjuk feliigyelet nélkiil gépjarmiben,
vonaton, repilégépen, hajon; és biztositsunk megfelelé védelmet hotelekben és
konferencidkon, hogy az eszkozt ne lophassak el.

Csak akkor keril informacié tiarolasra mobil eszk6zokon, ha az okvetlentl
szitkséges és az eszkoz titkositott

Az ovintézkedések magukban foglaljak a mobil eszk6zok halozati elérésének és
rajtuk futtatott alkalmazasok védelmét a harmadik személyek altali eléréstSl. Emiatt
ne taroljuk az authentikacids eszkézoket PIN koéddal, vagy barmely olyan
informaciéval egytitt, ami az azonositasukat biztositja.

A jelszavaknak meg kell felelnitik a "Mindségi Jelszo™ részben leirtaknak.

Mobil eszk6zok nem hasznalhatéak szimultin moédon tébb halézat (pl. védett
VPN és publikus internet egyszerre) elérésére.

Amennyiben nyilvanos helyen hasznaljuk a mobil eszkozt (pld. hotel elécsarnok,
internet kavéhaz, vonaton, hajén) jogosulatlan személyek belsé céges
informaciéhoz férhetnek hozza. Tilos ingyenes és olyan WIFI halézathoz
csatlakozni, amelynek a forrasa ismeretlen (pl: a szallodakban csak az a szalloda
altal biztositott és kell6 azonositassal ellatott halozatok hasznalata engedélyezett)

Tilos a sajat mobil eszkozzel ingyenes hot spotként megosztani internetet! A sajat
mobil eszkéz hot spot védettségét biztositd jelszo elvarasait a Jelszokezelési

szabalyzatban foglaltaknak megfelel6en kell beallitani.

Céges adatok elérése csak a Szervezet altal rendelkezésre bocsatott eszkozokkel
(notebook, mobiltelefon) védett csatornan lehetséges (VPN)

Tavmunka szabalyzat

A rendszeres otthoni munkavégzés soran olyan 4j informaciobiztonsagi kockazatok

mertlnek fel, amik a normal munkahelyi kérnyezetben hianyoznak, vagy az ott meglévé

kockazatkezel6 intézkedések soranak koszonhetéen lényegesen kisebbek. Az lenne

kivanatos, hogy az otthoni munkavégzés se legyen kockazatosabb, mint a munkahelyi.

Ezeket a kockazatokat az otthoni munkahely specialis adottsagainak megfelelGen, a

meglévé adottsagok és a realis lehetéségek hatarain belil kezelni kell. Ez a szabalyzat ezen
kockazatok kezelése, a kockazatok elfogadhato szintre csokkentése érdekében késziilt.
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A szabalyzat hatokore: A Szervezet minden otthoni munkavégzést engedélyezé és végzd

munkatarsara érvényes.

Az engedélyezés biztonsagi szempontjai

Az otthoni munkavégzést a munkavillalé szamara kizarélag az Ugyvezetd Igazgatd

engedélyezi. Az engedélyezés soran megfontolas targyava kell tenni, hogy a munkavallal6

személyisége,
fegyelmezettsége,
informaciébiztonsagi tudatossaga.

alkalmasak-e az otthoni munkavégzéssel jar6é kockazatok kezelésére.

Az engedély csak akkor adhat6 meg, ha az otthoni munkavégzésre vonatkozé

informaciébiztonsagi szabalyok betartasahoz sziikséges feltételek rendelkezésre allnak.

A munkavégzés engedélyezéséhez kapcsolodéan minden esetben meg kell hatarozni,

hogy a munkavallalé milyen munkafeladatokat végezhet el az otthoni
munkahelyen,

milyen egyébként a munkakorébe tartozé munkafeladatokat kifejezetten TILOS az
otthoni munkahelyen végezni,

milyen informaciokat (ezeket tartalmazé adathordozokat) szallithat, tarolhat az
otthoni munkahelyen.

A dontésnél figyelembe kell venni

a kezelt informaciok bizalmassagat, az informacié kiszivargas kockazatat

a kezelt informaci6 rendelkezésre allasanak kritikussagat (adatvesztés)

az ugyfél szerz6désekbdl és kapcsolédd jogszabalyokbdl adodéd korlatozasokat
(jogi kévetkezmények)

Uzletileg indokolt esetben az otthoni munkavégzést engedélyez6 vezetd sajat felelésségére

engedélyezheti az eltérést a jelen szabalyzatban megadott kovetelményektSl. Az eltérési

engedélyt minden esetben irasba kell kiadni.

A szamitégép védelme

Az otthoni munkaeszkéz kizarolag a Szervezet altal biztositott szamitégép illetve RDS

hozzaférés lehet.

Az otthoni munkavégzéshez a munkavallal6 részére az

otthoni munkavégzés koriilményeihez
o méretében,
o energia fogyasztasaban,
o kornyezetallésagaban alkalmas eszkozt kell biztositani.
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Az eszkoznek az alabbi tulajdonsagokkal kell rendelkeznie

- a fokozott biztonsagi fenyegetések ellen kell6en védett, azaz
o titkositott adathordozdval ellatott, melyhez a hardware kulcsot vagy a PIN
kédot a Szervezet rendelkezésre bocsajtja
o0 a halézaton titkositva kommunikald, a Szervezeti halézathoz VPN-en it
kapcsolodo
o automatikusan frissiilé virusvédelemmel ellatott

o aképerny6t automatikusan lezaré kell legyen.

- a Szervezet informatikai rendszerében feliigyelt, azaz
o a biztonsagi hazirendek érvényesithet6ek, és nem megkertilhetdk,
o aszoftver frissitések feligyelt médon telepithetSk
o a fontos biztonsagi események logoltak, és gydjtottek,
o akezelt dokumentumok tarolasa a kézponti tarolé eszkozokkel megoldott.

Az otthoni munkavégzésre alkalmas és a fenti kévetelményeknek megfelel6 munkaeszkéz
biztositasa a munkaltato feladata.

A munkavallal6 felel6s az otthoni munkavégzésre hasznalt eszkozt feligyelete alatt tartani,
annak biztonsagossagardl folyamatosan gondoskodni éppen tdgy, mint a telephelyen
hasznalt eszk6zOk esetében.

- A munkavallal6 felel6s a Szervezeti eszkézokben esett karokat megtériteni. A
levonas Osszege a dolgozé kovetkezé havi munkabérébdl kertl rendezésre. Ha a
fizetésének 50%-at meghaladja a levonandd 6sszeg, akkor részletekben kell
teljesiteni. Amennyiben az okozott kar miatt az eszk6z hasznalhatatlanna valik, a
dolgoz6 a bejelentés napjan nyilvantartott konyv szerinti értéket koteles a
munkaltaté szamara megtériteni.

- Amennyiben az eszkéz alkatrészeinek cseréjével megjavithatd, az esetben az
alkatrész(ek) és a javitas munkadijat koteles megtériteni a munkaltatod részére. A
fizetendd Osszeget a javitas szamlajaval igazolja a munkaltato.

Az Internet kapcsolat védelme

Az otthoni munkahelynek sajat internet kapcsolattal kell rendelkeznie, aminek a
megosztasat a munkavallal6 ellen6rzése alatt tartja. Az otthoni internet megosztas soran a
router, tlzfal, és/vagy a WIFI biztonsigos beallitisa a munkavallalo felelGssége az
eszk6zok gyarté altal biztositott felhasznaldi kézikonyvei alapjan:

- Az eszkozok gyari jelszavait (alapbeallitas) meg kell valtoztatni.

- A jelszavaknak meg kell felelnitik a Szervezet jelszé hasznalati szabalyozasaban
el6irt mindségi kovetelményeknek.

- A routerben a tdzfal funkciét be kell kapcsolni, ha van .

- A router adminisztraciéjat le kell tiltani a WAN oldalon, és ha lehetséges a WIFI
oldalon is.
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- A WIFI-n wpa2 titkositast kell beallitani.

- A sajat tulajdonu router/tlzfal/WIFI eszk6z(6k)-hoz elérheté gyartéi szoftver-
frissitéseket rendszeresen telepiteni kell. Legalabb negyedévente ellenérizze, hogy
van-e frissitett szoftver az eszk6zhoz. Ehhez segitséget talal a hasznalati utasitasban
és a gyarté honlapjan. Csak a gyart6 altal tamogatott, jovahagyott frissitéseket
telepitsen.

- A munkavégzés az esetben kezdheté meg, amint a munkatars a VPN kapcsolatot
felépitette. Az internetkapcsolat automatikusan korlatozva van mindaddig, amig a
VPN halézat nincs felépitve.

- Barmilyen valtoztatast jelezni kell azonnali hatallyal az Informatikanak.

Fizikai Biztonsagi intézkedések, szabalyok

Az ezen pont alatt felsorolt, az otthoni munkahely informaciébiztonsagi kockazatainak
csokkentését szolgald szabalyok betartasa és a kapcsolodé feltételek biztositisa minden
esetben a munkavallal6 felel6ssége és feladata. Az ezzel kapcsolatos kiadasok, ha errdl
masként nem allapodnak meg, a munkavallalot terhelik.

Az otthoni munkahelyen a bet6rés és lopas veszélye fokozottan jelen van, mivel a
portaszolgalat, a biztonsagi 6rség, és az elektronikus belépteté rendszer altalaban nem all
rendelkezésre. Az ebbdl adddé kockizatok csbkkentése érdekében az alibbi
kovetelményeket kell teljesiteni:

o a dolgozé munkija soran nem hasznal papir alapi bizalmas
dokumentumokat vagy adathordozokat,

o nem vesz részt olyan telefonkonferencian, ahol bizalmas informaciék
elhangzanak.

- Amennyiben a munkavégzéshez bizalmas informaciot tartalmazé adathordozok,
vagy papir alapu dokumentumok kezelése szikséges, akkor ezek védelme
érdekében a szobaban egy kulccsal zarhat6 szekrénynek vagy fioknak kell lennie,
amihez masoknak nem lehet kulcsuk.

- Az éplletnek meg kell felelnie a lakoépiiletekre vonatkozo tiiz és villimesapas elleni
védelmi szabalyoknak.

- A lakas aramellatasa legyen Uzembiztos és feleljen meg az érintésvédelmi
szabalyoknak.

- A munkahely 4ramellatasat (aram elosztast) gy kell megoldani, hogy azt
munkavégzés kozben masok ne szakithassak meg, kertilni kell az elosztok sorba
kotését.
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- Az eszkozoket olyan stabil védett helyen kell elhelyezni, hogy a hasznalat, vagy a
takaritas soran azok ne essenck le és nedvesség ne érje Sket.

Viselkedési szabalyok az otthoni munkahelyen

Az otthoni kornyezet sok esetben gyorsabb, koncentraltabb, ezaltal hatékonyabb
munkavégzésre ad lehet6séget, mint egy kozoés nagy irodatér. Ugyanakkor az otthoni
kornyezetben ujfajta, az irodaban megszokottdl eltéré zavard tényezbkkel, esetenként
informaciébiztonsagi kockazatokkal talalkozunk. A csaladtagok, latogatok nem is lehetnek
tisztaban azzal, hogy valamilyen viselkedésiikkel informacio-biztonsagi kockazatot
okoznak.

Minden a csaladtagok vagy latogatok okozta informacidbiztonsagi incidensért a
munkavallal6 a felel6s.

Ha ezekre a varatlan helyzetekre tudatosan felkésziilink, akkor a csaladtagok és latogatok
tiszteletben tartasa mellett is képesek lesziink biztonsagosan és hatékonyan dolgozni az
otthoni irodaban. Ebben adunk segitséget az alabbi szabalyok megfogalmazasaval.

- A munkavallal6 tudatositsa a kdzvetlen kornyezetének tagjaiban,

o hogy O otthon a kérnyezetitkben fog dolgozni, és ez kényelmetlenséget
okozhat nekik, wvagy korlatozhatja Gket valamilyen megszokott
tevékenységiikben,

o a munkavégzéshez hasznalt eszk6z munkaeszkoz, azt illetéktelen személy
nem hasznalhatja, erre fokozottan tgyelni kell, mert az esetlegesen okozott
karokért a dolgozo felel.

- A munkavallal6 tagabb kornyezetével szemben kezelje bizalmasan az otthoni
munkavégzést, és erre kérje meg a kozvetlen kornyezetének tagjait is.

- A munkavégzés koézben abban a helyiségben, ahol a munkavégzés folyik a
Szervezet munkatarsainak kivételével masok nem tartézkodhatnak.

- Annak a helyiségnek az ajtajat, ahol a munkavégzés folyik lehetSleg zarva kell
tartani.

- A képerny6t ugy kell elhelyezni, hogy azt az ablakokbdl és a lakas t6bbi részébdl se
lehessen leolvasni.

- Ha a helyiség ajtaja nem biztosit elegendé hangszigetelést, hogy masok a
telefonbeszélgetéseket vagy hang tizeneteket ne halljak, akkor tilos a telefont
kihangositani, és a szamitoégépet fejhallgatéval kell hasznalni.

- A munkavégzés varatlan megszakitasakor, ha az eszk6zok és adathordozok
elzarasara nincs id6, akkor a szobit kulcsra kell zarni.
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- A munkavégzés befejeztével a belsé hasznalata adathordozokat, iratokat a zarhaté
szekrényben kell elzarni. Ha megoldhat6, akkor a notebookot is a célszeri a
szekrényben elzarni.

- Az otthoni munkahelyen fokozottan figyelni kell az adathordozok
Osszecserélésének a veszélyére, ezért a munkdhoz hasznalt adathordozokat
egyértelmien meg kell jel6lni, és a személyes adathordozoktdl jol elkilonitve kell
hasznalni.

- Tilos személyes hasznalata eszkozoket (példaul otthoni szamitégép, adattarolo,
audio/video berendezés, jaték konzol) a Szervezeti szamitogéppel Gsszekapcsolni,
kivétel a router/wifi.

- Tilos adatokat a személyes hasznalatd eszkézokre — (szamitégépekre,
adathordozokra, egyéb mobil eszkdzokre) atmasolni.

- Tilos a képerny6rél fényképet késziteni. Ugyeljen r4, hogy a helységben
munkavégzés kdzben ne késziilhessen fényképfelvétel, amin a képernyé akar csak
részben is latszik.

- Elhasznalédott, meghibasodott, felesleges adathordozot (iratot) TILOS otthon
kidobni! Minden esetben a munkahelyre visszaszallitva kell azokat szakszertien
megsemmisitent.

- A helyiség takaritasanak idejére a munkavégzést be kell fejezni, az eszkozoket el
kell zarni.

- Ha a munkavégzés elkiilonitett, bizalmas jellege valamilyen okbdl, példaul csaladi
esemény kovetkeztében tovabb nem biztosithatd, a munkavégzést meg kell
szakitani, és fel kell fiiggeszteni, amig a korilmények ismét alkalmasak lesznek.
Természetesen ilyenkor is mindent el kell zarni a szokott mddon.

8.3 Informacio atvitel

A Szervezet elektronikus tzenetkildé rendszerének hasznalatanak szabalyozasa. A
szabalyzat meghatarozza az elfogadhat6 és helyes hasznalatot, a hasznalat soran betartandé
informaciébiztonsagi szabalyokat, ¢és a hasznalattal kapcsolatos feladatokat és
felel6sségeket.

A szabalyozas kiterjed a Szervezet minden munkavallaléjara, valamint mindazon kilsé
személyekre, akik a Szervezet elektronikus tzenetkildé rendszerének hasznalatara
engedélyt kaptak.

A levelezérendszerben 1évéinformaciokat sziikséges csoportokba rendezni (email
konyvtarstruktara), hogy a meg6rzési idéket konnyebben tudjak nyomon kovetni a
munkatarsak.
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8.3.1 Szabalyok és eljarasok az informacidatvitelre

Az Uzenetkild6 szolgaltatasok a Szervezet altal a felhasznalok részére privat eszk6zokon
keresztiil is elérhet6ek. A felhasznalonak biztositania kell, hogy minden egyes bejelentkezés
alkalmaval (a Szervezet levelez6 rendszerbe) jelszéval azonositania kell magat a privat
eszkozén.

A rendszer, valamint a rendszerben el6allitott, elkiildott, tovabbitott, megkapott, tarolt
vagy archivalt tizenet a Szervezet feliigyelete alatt all, ezeket a Szervezet monitorozhatja, és
tartalmaba indokolt esetben szorosan a célhoz kotétt moédon betekinthet. Ilyen célok
lehetnek:  az  Uzletmenet  folytonossag  biztositasa,  bizonyitékok  gyGjtése
informaciébiztonsagi incidensek és fegyelmi tgyek kivizsgalasakor, valamint az erre
jogszabalyban feljogositott hatdsagoktol érkezs kérések teljesitése. A betekintés soran
megismert magantitok és személyes adatok kezelése csak a célhoz kototten bizalmasan
torténhet.

A szolgaltatasok nem hasznalhatok személyes vagy maganjellegli Uzenetvaltas céljara, a
Szervezet nem vallal felel6sséget az ilyen tartalmi tzenetekben a személyes adatok
védelméért.

A szolgaltatassal mindennemd jogszabalyellenes, vagy akar csak részben jogszabalyba
itkoz6 tartalom tovabbitasa és tarolasa tilos, ideértve a szerzéi jogi jogsértéseket is.

A felhasznalé koteles biztositani, hogy a téle telheté legnagyobb diszkrécioval kezeli a
Szervezeti informacidkat és az informaciobiztonsagi elvek nem sériilnek a napi
munkavégzés soran, példaul amikor nem oldhaté meg egy megbeszélésen a prezentalds
kiterjesztett képernyS segitségével, ki kell kapcsolnia az elektronikus tzenetkildd
alkalmazast.

Elektronikus levelek tovabbitdsa esetén fontos tgyelni arra is, hogy ne juttassunk at
személyes adatot olyan felek kozott, akik nincsenek kapcsolatban egymassal.

A levelezésben 1évé kilondsen szenzitiv csatolmanyokat sziikséges jelszavas védelemmel
ellatni, illetve a csatolmany megnyitasahoz tartozo jelszot egy masik csatornan (pl.: SMS)
eljuttatni a fogado félhez.

Az elektronikus tzenetkiild6 rendszer hasznalata soran nem megengedett:
- indokolatlanul nagy mennyiségd és méretd tizenetek kiildése;
- reklamok és hirdetések kozzététele;
- lanclevelek terjesztése, tovabbitasa;
- olyan tizenetek, illetve csatolt fajlok kiilldése, tovabbitasa, amelyek barmely médon
torténd jogszabalysértést vagy arra valo felhivast tartalmaznak, sértik a Szervezet j6
hirét.
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8.3.2 Megallapodasok az informacidatvitelre

A Szervezet minden téle elvarhaté intézkedést megtesz az e-mail szolgaltatas megbizhato
és biztonsagos Uzemeltetése érdekében, de nem tud felel6sséget vallalni egy tlizenet
elvesztése, késedelmes vagy hibas tovabbitasa okozta karokért. Ezért minden felhasznald
koteles a kritikus fontossagu tizeneteinek célba érkezésérél maganak meggy6z6dni. Erre a
célra hasznalhaté az olvasas visszaigazolas funkcid, vagy szobeli érdeklédés.

A felhasznal6 tudomasul kell vegye, hogy a Szervezetnek nem all médjaban a halézatanak
hatarain tdl az elkildott Gzenetek tovabbitdsanak utvonalat feliigyelet alatt tartani, azok
biztonsagardl gondoskodni. Ezért tilos az e-mail rendszeren at olyan tartalmu tizenetek
kiildése, amiknek a megengedett tovabbitasi utvonalat torvényi rendelkezés, szerz6déses
kotelezettség, vagy belsé utasitas elbirja vagy korlatozza.

Az e-mail szolgaltatdas soran tOrténé jelszé hasznalatra is a Szervezet Jelszokezelési
Szabalyzataban megadott jelszohasznalati szabalyok vonatkoznak.

Az e-mail rendszerben tarolt és tovabbitott dokumentumok kezelésénél is be kell tartani
az érvényben 1év6 Iratkezelési szabalyzatban leirtakat.

8.3.3 Elektronikus tizenetkuldés

A Szervezet nevében folytatott lzenetvaltasban kizarélag az erre a célra biztositott
elektronikus levelezési cim, a felhasznalénak engedélyezett szolgaltatas hasznalhaté. Mas
szervezet vagy szolgaltato altal biztositott e-mail szolgaltatas tizleti céllal nem hasznalhato.

A felhasznalé tudomasul kell vegye, hogy a leveleinek feladdja, cimzettje, és targya a
technikai tizemeltetés soran az tizemeltet6 személyzet részére lathat6 lehet.

A felhasznal6 tudomasul kell vegye, hogy a munkaviszony megszinése esetén a postafiokja
a munkahelyi vezet6je kérelme alapjan archivalhatd, az abban talalhaté tzenetek az
tzletmenet zOkkenémentes folytatasa érdekében felhasznalhatoak.

Minden esetben tiltott

- A Szervezet altal biztositott e-mail cimre érkezé tizenetek atiranyitasa kiilsé e-mail
cimre.

- a nem OSzervezethez tartozé e-mail cimre érkezé Uzenetek atiranyitasa a
Szervezethez tartozo6 e-mail cimekre.

- BEzen éltalanos tiltdsok alél kivételes esetekben fontos tizleti érdekbdl az Ugyvezets
Igazgat6 adhat felhatalmazast.

- A csatolmanyokat lehet6ség szerint titkositani vagy jelszéval ellatni sziikséges és a
feloldashoz hasznalt jelszot egy masik csatornan kell eljuttatni a fogadé félhez.

- Emailek Szervezeten kiviili tovabbitasa soran a beszélgetés el6zményeit torolni kell.

- VolIP alapt megoldasok céges hasznalata TTLOS!
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8.3.4 Bizalmassagi vagy titoktartasi megallapodasok

Az altalanos informacidkezelési eljarasoknak megfelel6en bizalmas informaciét e-mailben
vagy annak csatolmanyaban lehet6ség szerint titkositott médon szabad kiildeni.

Bizalmas informaciot tartalmazé e-mailt vagy e-mailben kapott csatolmanyt tilos a feladé
kifejezett beleegyezése nélkiil tovabbitani.

Bizalmas informaciot tartalmazo Gzenetet tilos levelezési listara kildent.

Az informaciok kiszivargasa ellen védekezni kell. A védekezés els6dlegesen jelen szabalyzat
mas pontjaiban felsorolt technikai intézkedések megvaldsitasa és viselkedési szabalyok
betartasa révén valosul meg. Az informaciok kiszivargasat legjobban a munkatarsak
informaciébiztonsag tudatos viselkedése akadalyozhatja meg.

Minden munkatars kotelessége, hogy a tudomasara jutott, vagy a kornyezetében észlelt
esetekben, az informaciébiztonsagot veszélyezteté modon tevékenykedd, vagy viselkedd
munkatarsat figyelmeztesse, az esetet jelentse az Informatikinak vagy az Ugyvezetd
Igazgatonak.

Az informacidk kiszivargasa elleni védekezés érdekében a személyzet oktatasaban targyalni
kell az informacidbiztonsagi fenyegetések aktualis trendjének témakoreit

- az informaciobiztonsag tudatos altalanos viselkedési szabalyok
- lehallgatas elleni védekezés

- social engineering elleni védekezés

- megtévesztés, félrevezetés elleni védekezés

A technikai védekezés keretében az alabbi megoldasokat alkalmazzuk.

- A munkaallomasokon és mobil szamitégépeken a rosszindulatd koédok elleni
védelem része a bujtatott csatornakon at informaciot kiszivarogtaté kém és tréjai
programok elleni védelem.

- Az informacidknak a mobil adathordozékon, faxon, email-ben, telefonon, vagy
beszédben torténd kiszivargasa ellen az informacidkezelési szabalyokban megadott
moédon védekezunk. A védelem erdsitését oktatasokkal és ismeret frissitésekkel
valositjuk meg.

- Az asztali és mobil munkaillomisokon a mobil adathordozok ellendrizetlen
hasznalatat korlatozé miszaki megoldasokat alkalmazunk.

43



A=

9. RENDSZEREK BESZERZESE, FEJLESZTESE ES KARBANTARTASA
9.1 Az informacios rendszerek biztonsagi kévetelményei
9.11 Informacidbiztonsagi kévetelmények elemzése és meghatarozasa

Uj informaciéfeldolgozé és tovabbité rendszerek
- beszerzése
- tervezése
- létrehozasa
- vagy meglévé rendszerek atalakitasa
el6tt meg kell hatarozni az
- informaciobiztonsagi
- és az Uzletmenet folytonossagi
kovetelményeket.

Meg kell hatarozni a kovetelmények teljesitéséhez szitkséges, a projektben
megvaldsitandd/elérendd

- miszaki/technikai jellemzdket,

- az uzemeltetéshez szitkséges személyi és technikai feltételeket,

- afejlesztés/megvaldsitas egyes szakaszaiban elvégzendd biztonsagi atvizsgilasokat

és elfogadasi kritériumokat,
- a GDPR altal tamasztott beépitett és alapértelmezett alapelvet,
- a beszerzések soran alkalmazandé kivalasztasi és elfogadasi kritériumokat.

A projekt tervezése és megvaldsitasa soran az vezetéség konzultal az Informatikaval.

A kovetelmények meghatarozasahoz fel kell hasznilni az egyéb Szabalyzatokban
meghatarozott kévetelményeket,

9.2 Biztonsag a fejlesztési és tamogatasi folyamatokban
9.2.1 Rendszerek valtozasfeliigyeleti eljarasai

A Szervezet valtozasfeliigyeleti eljarasa soran a rendszer mukodésével kapcsolatos
valtozasok nyomon kovetése a cél, aminek alapjat a fejlesztést és tizemeltetést nyomon
kovets rendszerben torténd lista képzi. A valtozasok alapvetS célja, hogy a felhasznalok
altal érzett mikodésre és mindségre minimalis hatast gyakoroljon.

9.2.2 Az alkalmazasok miiszaki vizsgalata a miikodtetd kérnyezet valtozasai
utan

A mukdédési kornyezet megvaltoztatasa soran az tzletkritikus alkalmazasok teljes kérten
atvizsgalasra és tesztelésre keriilnek annak érdekében, hogy annak ne legyen kedvez&tlen
hatasa a szolgaltatasnyujtasra.
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9.2.3 Szoftvercsomagok valtozasainak korlatozasa

A szoftvercsomagok modositasai soran el kell keriilni a nagymértékd valtoztatast, vagy
bizonyos teriiletek modositasait korlatozni kell, és minden valtoztatast szigortan
monitorozni kell.

9.2.4 Biztonsagos rendszerek tervezési elvei

A Szervezet alapveté mikodésébdl eredben a biztonsagi elvarasok nagyon magas szintdek
és minden tevékenység/fejlesztés/szolgaltatas magas szintl biztonsagi alapelveknek felel
meg ¢és azokat minden tervezési és kivitelezési fazisban alkalmazza. Esetlegesen
kiszervezett tevékenységek esetében ugyanezen elvarasoknak kell a kivitelez6knek
megfelelni.

9.2.5 Kiszervezett fejlesztés

A Szervezetnél tobb kiilsé szolgaltatast vesz igénybe, amelynek fejlesztése az adott
szolgaltatoknal folyik. Az egyik legfontosabb informacidbiztonsagi elv ilyen esetekben,
hogy a kulsé szolgaltatok a fejlesztések soran nem férhetnek hozza valddi személyes
adatokat tartalmaz6 adatokhoz. A tamogatasi tevékenység soran ez néhany esetben
elkeriilhetetlen, ilyen esetben a tamogatasi tevékenység minden [épését monitorozni és
logolni kell.

9.2.6 A rendszer biztonsagi tesztelése

”

A Szervezet altal mukodtetett informatikai rendszert barmilyen valtoztatids utan az
Informatika biztonsagi tesztelésnek veti ala és ennek eredményérdl feljegyzést készit.

9.2.7 A rendszer elfogadasi tesztelése

A specifikacié elvarasainak teljestlését ellenérzé teszteket hozunk létre és tovabb
fejlesztjiik az Gj verziok mikodésének ellenérzése érdekében.
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10. SZALLITOI KAPCSOLATOK

10.1 Informacidbiztonsag a szallit6i kapcsolatokban

Az ellatasi lancok minimalis szinten torténé mikodéséhez néhany alapveté Szervezeti
adatot mindenképpen sziikséges a tobbi résztvevs szamara biztositani ( pl.: értékesitési
adatok és el6rejelzések, vevoi rendelések allapota, kapacitasadatok...stb). A Szervezet altal
eléirt belsé informacidbiztonsagi kévetelményekrdl vilagos, dokumentalt tajékoztatast kell
adni az ellatasi lanc tobbi tagjanak. A Szervezet a kils6 vallalkozasokkal ismerteti az
Informaciébiztonsagi Szabalyzatat és a benne foglaltak szerint szabalyozza a vonatozd
tevékenységeket.

A vallalkozasok megismerhetik egymas belsé Szervezeti folyamatait, ezért a titoktartasi
nyilatkozat alairasa alapvet6 elvaras.

Amennyiben a szallitéi lanc névekedésével az informacidbiztonsagi fenyegetettség is
noévekszik, az esetben integralt informaciobiztonsag iranyitasi rendszer kialakitasa elvart.
Az ellatasi lanc informacios és kommunikacios rendszerének kialakitasa soran térekedni
kell a megbizhat6, alacsony koltségli és csak a szikséges informaciok aramoltatasat
lehetévé tevé rendszer kialakitasara.

10.2 A szallit6i szolgaltatasnyujtas iranyitasa

10.2.1 A szallit6i szolgaltatasok figyelemmel kisérése és atvizsgalasa

A stratégiai Uzleti partnerek kivalasztasanal ma legalabb olyan fontos a stabil, megbizhato
IT alapokon nyugvéd kapcsolattartasi lehet6ség, mint a megvasarolt termék vagy
szolgaltatas ara és minésége, valamint a leellenérizhet6 referenciak megléte.

Egy informacids rendszerek kolcsonds, de természetesen korlatozott hasznalatat is
megengedd Uzleti kapcsolatban alapvetd, a partnerekkel egyetértésben megfogalmazott
elvarasok a kévetkez8k a Szervezet esetében:

- A titoktartasi nyilatkozat elkészitése és mindkét fél altal torténé elfogadasa.

- A fizikai beléptetés szabalyozasa.

- A megfelel6 jogosultsagi rendszer kialakitasa.

- Az informaci6 tovabbitas és hordozas szabalyainak megallapitasa (pl. masolatok
készitése, a megsemmisités kérdése...).

- Az alarendelt szerz6d6 partner felelGsségvallalasa a sajat alkalmazottjaiért

- Csak a sziikséges és elégséges adatok/informacidk biztositisa a partnerek szamara.

- Az egyuttmikoédés soran  bekovetkezett karos események  (incidensek)
tapasztalatainak leszlirése, a hibaelharitas raforditasainak szamszerisitése és a
felel6sség egyértelmt megallapitasa.

- Formalis eljarasok lefolytatasa, ha valamelyik fél alkalmazottai megsértik a
megallapodasokat.
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- Az uzleti kapcsolat fenntartasaban nélkilozhetetlen szoftverek szabalyozott, frott
megallapodasok alapjan torténé atadasa.

- Az clektronikus kereskedelem és levelezés biztonsaganak szabalyozasa kiilonos
tekintettel az tzleti tranzakcids adatok, ill. az Gzenetek hitelességére, titkossagara
és sértetlenségére.

- Az elfogadott feltételek és kovetelmények irasba foglalasa a késébbi jogvitak
elkertilése miatt.

Az informacidbiztonsagi iranyitasi rendszer kiépitésének célja a partnerek elvarasainak, a
vonatkozé hazai és nemzetkézi  el6irasoknak megfelel6 mukoédés és  az
informaciébiztonsag megteremtése, az adatok ¢és informaciok sértetlenségének,
bizalmassaganak megérzése, ezek rendelkezésre allasanak biztositasa. Minimalizalhato
legyen az esetlegesen bekovetkezé tzleti kar és biztositani tudjuk az uzletmenet-
folytonossagot.
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11. AZ INFORMACIOBIZTONSAGI INCIDENSEK KEZELESE
11.1Informaciobiztonsagi incidensek és javitasok kezelése

Minden olyan
- eseményt
- emberi cselekedetet
- gépi mikodést
informaciébiztonsagi eseménynek tartunk, ami az IBSZ-ben meghatarozott
- alapelvek,
- célok,
- szabalyok
megvaldsitasat, érvényestilését, vagy betartasat
- megsérti, vagy
- kozvetlentl fenyegeti
tigeetlenil az
- clkertlhetetlen
- véletlen, vagy
- szandékos
jellegétol.

Példak informaciobiztonsagi eseményekre:

- Rendelkezésre allas sériilésére utalé események
o IT eszk6z meghibasodasa
o halézati kapcsolatok megszakadasa

- Sértetlenséget veszélyeztetd jellemz6 események
o virustamadas
o adatok megvaltozasa

- Bizalmassagot veszélyeztet jellemz6 események
o illetéktelen hozzaférés
o halézati behatolas

11.1.1 FelelGsségek és eljarasok

Az informaciobiztonsagi események kivizsgalasa az Informatika feladata. Ebben a
vizsgalatban felkérésre kotelesek kozremikodni az tzemeltetSk, és mas érdekelt vezetSk
és kijelolt szakértok.
A vizsgalat soran meg kell allapitani, hogy:

- Milyen események torténtek?

- Az események milyen és mekkora kart okoztak, illetve okozhattak?

- Milyen intézkedések sztikségesek a karelharitashoz, illetve mérsékléshez?

- Mik voltak az események kivalt6 okai, el6zményei?

- Kik az eseményért kozvetlentl és kozvetve felelés személyek ¢és milyen a

felel6sséglik mértéke?
- Tortént-e blincselekmény?
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A vizsgalatnak gyorsnak és lényegre torének kell lennie. Amennyiben visszaélés gyanuja
merul fel, az érintett személyt6l az tgy kivizsgalasanak befejezéséig jogosultsagait és
betekintési engedélyeit vissza kell vonni, az altala ismert jelszavakat meg kell valtoztatni és
mas tovabbi érdeksérelmet megel6z6 intézkedéseket kell foganatositani. Az Informatika a
kivizsgalas eredményérdl irasban is tajékoztatja az igyvezetést. A tajékoztatasban javaslatot
kell tenni a felel6sségre vonanddé személyekre, illetve a tovabbi hasonl6é karok,
biztonsagsértések elkertlésére teendd intézkedésekre.

Amennyiben az informacidbiztonsagi esemény a Szervezet felel6sségi korén belil tgyfél
rendszereket, vagy adatokat érint6en torténik, az Ugyvezetc’i Igazgato kotelessége az tigyfél
(vagy Szervezeti kapcsolattartéjanak) értesitése, azzal vald egytittmikodés és folyamatos
tajékoztatasa a vizsgalat soran.

11.1.2 Informacidbiztonsagi események jelentése
A munkatarsak feladatai informaciébiztonsagi események észlelésekor:

- Minden vélt vagy valés informaciobiztonsagi incidenst a Munkatarsaknak e-
mailben azonnal jelenteni kell az ilyen e-mail fogadasara kijelolt Munkatarsnak, aki
az incidenst a megfelel6 elektronikus feljegyzésben régziti az Informatika felé.

- A jelentésben minél pontosabban meg kell adni az esemény leirasat és annak
korilményeit. Az Informatika sziikség szerint az Ugyvezeté Igazgatéval
kozremiikodve intézkedik az incidens kezelésére.

- A munkatarsak koételesek az intézkedd személyektSl a tovabbi teenddkre
vonatkozoéan kapott utasitasokat haladéktalanul végrehajtani.

- A bejelenté munkatarsak az eseményrél harmadik felet killon felhatalmazas nélkil
ne értesitsenek, ne nyilatkozzanak.

Az Adatvédelemért felel6s megbizott feladatai az informaciobiztonsagi események
bejelentésekor:

- rogzitsen minden a bejelentésben foglalt koriilményt és eseményt;

- sziikség esetén az Informatika bevonasaval tevékenyen kezdeményezze az esemény
okozta karok csokkentését, az esemény tovabbi kiterjedésének megakadalyozasat;

- az esemény jellegétdl fliggben a bejelentést késlekedés nélkiil tovabbitsa/eszkalalja
a megoldasra kijelolt személy felé.

- Minden olyan esetben, amikor valamilyen bincselekményre (példaul lopas) vagy
sulyos hanyagsagra (elvesztés), vagy szandékos karokozasra utalé kérulmény all
fenn, az Frtesitendd Személyek mikédjenek egyiitt a bejelentSvel a bizonyitékok
OsszegyUjtése ¢s hiteles megbrzése érdekében.

- az esemény lezarasakor kildjon visszajelzést a bejelentének, amiben tajékoztatja az
esemény mivoltarol, az esemény kezelésének menetérdl és eredményérdl.

Az Ugyvezet6 Igazgatd a felelés az egyes bejelentések prioritas szerinti kategorizalasara,
valamint az eszkalacios 1épésekre vonatkozoan.

A rendszer tizemeltetSk bejelentési kotelezettsége:
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Amennyiben a rendszertizemelteték a monitorozé rendszert6l kapott riasztasok, vagy a
rendszerek  kezelése karbantartisa soran tapasztalnak = vélhet6 vagy  valds
informaciébiztonsagi vagy adatvédelmi eseményt, amely a bizalmassag vagy a sértetlenség
sérillésére utal, akkor azt késlekedés nélkil ugyantgy jelentsék az Ertesitendd
Személyeknek, mint ahogy a felhasznaloknak kell. A tovabbiakban az Ertesitendd
Személyektdl kapott utasitasok szerint jarjanak el.

Az adatvédelmi incidenst a Szervezetnek indokolatlan késedelem nélkiil, és ha lehetséges,
legkés&bb 72 6raval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az
55. cikk alapjan illetékes feltigyeleti hatésagnak, kivéve, ha az adatvédelmi incidens
valészintsithetéen nem jar kockazattal a természetes személyek jogaira és szabadsagaira
nézve.

A Rendelet szigora eljarasi koévetelményeket tartalmaz az adatvédelmi incidensek
bekovetkezése esetére. A Szervezetnek kotelessége haladéktalanul, de legkésébb az
incidens észlelését koveté 72 6ran belil jelenteni azt a NAIH-nak. Ez aldl csak akkor
mentestilhet, ha az adatvédelmi incidens valészindsithetéen nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve. Ezt a Szervezet csak dgy tudja
megallapitani, ha azonnal vizsgalatot végez, amint felvetédik az incidens legenyhébb
gyanuja. A vizsgalat soran sziikséges teljes kortien felderiteni az alabbiakat:

- azincidens kortlményei,

- okai,

- pontosan milyen adatokat, mekkora alanyi kort érint,

- mennyiben sériltek az érintettek jogai és szabadsagai

- mi vezethetett az incidenshez,

- milyen kovetkezményekkel jar,

- mennyiben sériiltek az érintettek jogai és szabadsagali,

- milyen eszk6zokkel tudja a Szervezet enyhiteni a kovetkezményeket,

- azincidens kezelését kovetGen milyen intézkedéseket kell hoznia, hogy tébbet ne
torténhessen ilyen.

A 72 6ras hataridé minden esetben érvényes, ez aldl a szabad-, tinnep- és munkasziineti
napok sem képeznek kivételt. Amennyiben a Szervezet a bejelentési kotelezettségének nem
tesz eleget, blintetésre szamithat.

A bejelentés soran minden 1ényeges informaciot kozolni kell a hatosaggal, {gy f6ként, hogy
hogyan tortént, kik az érintettek, az adatok mely kategéridjat érinti, milyen
kovetkezményekkel jarhat, tovabba milyen intézkedéseket tett a Szervezet a
kovetkezmények enyhitése érdekében.

11.1.3 Informacidbiztonsagi gyengeségek jelentése

Minden munkatarsnak feladata, hogy az IT rendszerekben, szolgaltatasokban talalhaté
barmely megfigyelt vagy gyanitott biztonsagi gyengeséget jelezze a Informatikanak.
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A bejelentés torténhet szoban vagy irasban, a névtelen bejelentéseket is ki kell vizsgalni.

Az informaciébiztonsag iranti figyelemfelkeltést szolgald oktatasok soran az Informatika

feladata tudatositani a munkatarsakban, hogy semmilyen koérilmények kozott ne kiséreljék

meg a vélt vagy valds gyenge pontok ellenérzését, bejelentésiiket batran tegyék meg. Az
Informatika a bejelentés eredményérdl adjon pozitiv tartalmu visszajelzést a bejelent6knek.

11.1.4 Informacidébiztonsagi események felmérése és déntéshozatal

Az informaciébiztonsagi incidenset jellegét6l fiiggben az arra specializalodott

munkatirsnak kotelessége kivizsgalni, amely személyt/személyeket az Ugyvezets Igazgatd

jelol ki.

A kijelolt munkatars nem kozolhet informaciokat az incidenssel kapcsolatosan a vizsgalat

lezartaig egy munkatirssal sem, kivéve az Informatikival és az Ugyvezetd Igazgatoval

konzultalhat az incidenssel kapcsolatosan.

11.1.5 Valasz az Informaciébiztonsagi incidensekre

Minden egyes bejelentett informacidbiztonsagi incidens bejelentést a lehet6 leghamarabb
(de legfeljebb 24 6ran beltl) vissza kell igazolni, illetve a kivizsgalast kvetéen a bejelentd

felet az eredményrdl tajékoztatni kell.

11.1.6 Tanulas az Informaciobiztonsagi incidensekbdl

Az informaciébiztonsagi incidenseket évente legalabb egyszer a VezetSségi atvizsgalas

keretében ki kell értékelni az informacidbiztonsagi incidensek fajtai, mennyiségei és hatasai

figyelemmel kisérése valamint a kezeléstiket szolgald eljarasok javitasa érdekében.

Az értékelés soran az alabbi kérdésekre kell valaszt adni:
- Reakcié idék

O

0O O O O

Milyen gyorsan tortént meg az esemény észlelése, kell-e az észlelési id6
csokkentése  érdekében muiszaki intézkedéseket tenni, példaul
monitorozast bevezetni

Mennyi ideig tartott, amig a jelentés a sziikséges jelentési utat bejarta
Milyen gyors volt a dontéshozatal az esemény kezelésére

Mennyi ideig tartott a meghozott dontések, intézkedések végrehajtasa
Milyen gyorsan sikerilt az egyéb érintetteket értesitent

- Az eszkalacié megfelel6sége

@)
©)
©)

Helyesen érvényesitették-e az eszkalacios eljarasokat
Sikerilt-e az eszkalacios dontésekhez kell6 informacidkat Gsszegyljteni
Sziikséges-e az eszkalacios eljaras javitasa

- Az esemény kivizsgalasanak hatékonysaga

@)
©)

Az esemény sulyossaganak megbecstilése helyes volt-e
Az esemény kezelése soran az lizleti prioritasok érvényesiiltek-e

51



A=

o Az esemény kezelését a legmegfelel6bb személyek, szervezeti egységek
végezték-e
- Az érintettek megfelel6 értesitése
o Sikerilt-e a megfelels érintetteket id6ben értesiteni
o Kell-e az értesitendSk korén, elérési modjan valtoztatni
- Visszajelzések a bejelentéknek
o A bejelent6k idében és megfelel6en tajékoztatva lett a bejelentésének
eredményérél
o Sikerilt-e a bejelent6k motivaltsagat névelni, az informaciobiztonsag iranti
figyelmet javitani
- Az elkovetSk motivacidjanak felderitése
o Bels6 eredetl szandékossagra visszavezetheté események esetén van-e
kapcsolat a munkahelyi légkor és a cselekmény kozott
o A motivaci6 egyedi vagy tObb személyt is érinthet
o A motivaci6 kialakulasaban hibaztathat6-e valamely munkahelyi vezet6
- Eljarasok kidolgozasa, javitasa
o Indokolt-e az egyes esemény tipusokra a kezelésben segité 4j eljarasok
kidolgozasa
o Indokolt-e egyes az iizletmenet folytonossaggal kapcsolatos tervek javitasa
o Sziikséges-e az oktatas javitasa

11.1.7 Bizonyitékok 6sszegytijtése

Az informacidbiztonsagi események kezelése soran ugy kell eljarni, hogy a fellelhet
bizonyitékokat hidnytalanul és hitelesen Osszegytjtsék egy esetleges késGbbi jogi eljarasban
torténé felhasznalas érdekében. Ezzel Osszefiiggésben a sértetlenség és bizalmassag
sérilését okozo események utan a védekezé és helyreallité eljarasokat csak az Informatika
engedélyével szabad megkezdeni. Az Informatika feladata a bizonyitékok 6sszegyujtésére
iranyul6 tevékenységek iranyitasa, és az 6sszegytjtott bizonyitékok tarolasa, megbrzése.

A bizonyitékok hitelesitése és hitelességitk megbrzése érdekében minden bizonyiték
azonositasarol, és kezelésének minden 1épésérdl jegyzékonyvet kell vezetni, amit lehetSleg
szakérté tanukkal kell hitelesittetni. A bizonyitékok 0Gsszegytjtése az Informatika
fellel6sége, az érintett munkatarsak, valamint az altaluk bevont szakértSk feladata.

A bizonyitékokon toérténé minden tevékenység (példaul: kiértékelés, jogi eljarasokban
torténé bemutatds) esetén az eredeti példanyok hasznalatat kerilni kell, megbizhaté
korilmények kozott készitett hiteles (megfelel szakértékkel hitelesitett) masolatokkal kell
dolgozni. A bizonyitékok minden lemasolasardl, a masolatok tovabbitasardl, atadasarol
jegyz6konyvet kell felvenni.
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11.2 Adavédelmi Incidens nyilvantartas

A Szervezetnek szitkséges incidens nyilvantartast vezetni, amely a kévetkez6 elemeket
tartalmazza:

- Incidens sorszama,

- Incidens leirasa,

- Tudomasra jutas idépontja,

- Incidens kockizata,

- Jelenlegi védelem leirasa,

- Val6szintsithet6 kovetkezmények,

- Adatvédelemért felel6s megbizott neve,

- Adatvédelemért felel6s megbizott elérhetSsége,

- Téjékoztatas id6pontja,

- Kapcsolattarté neve (amennyiben Adatvédelemért felel6s megbizottsel nem
rendelkezik a Szervezet),

- Kapcsolattarto elérhetésége (amennyiben Adatvédelemért felels megbizottsel
nem rendelkezik a Szervezet),

Az incidens bejelenté minta Excel tablat jelen Szabalyzat 1. melléklete tartalmazza.
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12. ADATVEDELMI HATASVIZSGALATI ELJARASREND

Az adatvédelmi hatasvizsgalat célja, biztositani, hogy a Szervezet elektronikus
informaciés rendszereiben torténé fejlesztéseknél a tervezett adatkezelési muveletek a
személyes adatokat megfelelGen védjék.

Alapkoévetelmények

Ha az adatkezelés valamely — kilonosen 4j technolégiakat alkalmazé — tipusa —,
figyelemmel annak jellegére, hatékorére, korulményére és céljaira, valdszinusithetGen
magas kockazattal jar a természetes személyek jogaira és szabadsagaira nézve, akkor a
Szervezet az adatkezelést megel6z6en hatasvizsgalatot végez arra vonatkozoan, hogy a
tervezett adatkezelési muveletek a személyes adatok védelmét hogyan érintik. Olyan
egymashoz hasonl6 tipusu adatkezelési miveletek, amelyek egymashoz hasonlé magas
kockazatokat jelentenek, egyetlen hatasvizsgalat keretei k6zott is értékelhet6ek.

Az adatvédelmi hatasvizsgalatot kilonosen az alabbi esetekben kell elvégezni:

- természetes személyekre vonatkozé egyes személyes jellemz6k olyan modszeres és
kiterjedt értékelése, amely automatizalt adatkezelésen — ideértve a profilalkotast is
—alapul, és amelyre a természetes személy tekintetében joghatassal biré vagy a
természetes személyt hasonloképpen jelentés mértékben érint6é dontések épiilnek;

- a személyes adatok kulonleges kategoridira vonatkozd személyes adatok nagy
szamban torténd kezelése; vagy

- nyilvanos helyek nagymértékd, modszeres megfigyelése.
A hatasvizsgalat kiterjed legalabb:

- a tervezett adatkezelési miveletek modszeres lefrasara és az adatkezelés céljainak
ismertetésére, beleértve adott esetben a Szervezet dltal érvényesiteni kivant jogos
érdeket;

- az adatkezelés céljaira figyelemmel az adatkezelési muveletek szitkségességi és
aranyossagi vizsgalatara;

- az érintett jogait és szabadsagait érint6 kockazatok vizsgalatara; és

- a kockazatok kezelését célz6 intézkedések bemutatasara, ideértve a személyes
adatok védelmét és az érintettek és mas személyek jogait és jogos érdekeit
tigyelembe vevé garanciakat, biztonsagi intézkedéseket és mechanizmusokat.

A Szervezet szitkség szerint, de legalabb az adatkezelési mtveletek altal jelentett kockazat
valtozasa esetén ellenbrzést folytat le annak értékelése céljabol, hogy a személyes adatok
kezelése az adatvédelmi hatasvizsgalatnak megfelel6en torténik-e.

54



\_/GANDH?

Gimnézium Kézhaszni Nonprofit Kit.

A hatasvizsgalatokat nyilvantart6 minta Excel tablat jelen Szabalyzat 2. melléklete
tartalmazza.
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13. A MUKODESFOLYTONOSSAG BIZTOSITASANAK
INFORMACIOBIZTONSAGI VONATKOZASAI

A Szervezet a mikodés folytonossagot, illetve ennek zavara vagy kiesése esetén a
csokkentett mikodést, majd a teljes funkcionalis helyreallitast az Informatika koteles
biztositani. A mtikodés helyredllitisaért az Ugyvezetd Igazgatd és az Informatika kézosen
telel.
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14. MEGFELELES
141 Megfelelés a jogi és szerz6déses kovetelményeknek

A mukodés soran el kell keriilni barmilyen jogszabalyi, vagy szerz6déses kotelezettségnek
a megszegésct.

A miko6dés soran alkalmazandé jogszabalyok figyelésérol torténd gondoskodas az integralt
menedzsment rendszerben az Ugyvezetd Igazgaté felel6ssége.

Az informaciébiztonsag teriletét érinté, nem jogszabalyi jellegd, de a Szervezet szamara
versenyelényt jelenté médszertanok/elvarasok figyelése az Informatika felelGssége.
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