©

MUKODESFOLYTONOSSAGI SZABALYZAT

A GANDHI GIMNAZIUM, KOLLEGIUM ES
ALAPFOKU

MUVESZETI ISKOLA VALAMINT A GANDHI
GIMNAZIUM KOZHASZNU NONPROFIT
KORLATOLT FELELOSSEGU TARSASAG

(7629 PECS, DOBO ISTVAN U. 93. VALAMINT 7629
PECS, KOMJAT ALADAR UTCA 5.)

részére

Pécs, 2019.05.10

Készitette:

GDPR Info Kft.
7632 Pécs Olga utca 13. 2.em/6.

E-mail: gilincsek.szabolcs@gdpt.info.hu

Webcim: https://www.gdpr.info.hu



mailto:gilincsek.szabolcs@gdpr.info.hu
https://www.gdpr.info.hu/

Tartalomjegyzék

1. CELOK, AlAPEIVEK ...uiiiiiiiiiiiiiiciic e s 4
2. Szervezeti egység 0sszefoglald tAblAZAta .....evvieuiciiiiiiiii 4
3. Uzletmenetfolytonossagi események GSSZefOglalAsa ...vvvvviviuriiuiuiiiiririreresisise ettt 5
4. BULESTEEST JANC cvrrvrrevereessesssessesessesesessesssse st st s s s s st es s st sse st ss st s s s ns bt s s bt s s s s s e 5
5. Mukdédésfolytonossagot veszélyeztetd eSeMENYEK ..oiuiiiiiiiiiiiiiiiiiiiiiiie s 6
A, EPUlet KENYSZET KITITIESE cvuvurrrrreersrerrseesresssessssessessssesssssssesssssssessssssssssesssssssesssssssessssssessssessnsnns 6
Do ALaMKIMALAAAS ..cvveivevieceeiceeieisee ettt st bbb bbbt s b b e a e a s s s 8
c.  Szerverleallas kapcsolat meghibasodas .......cciiviiiiiiiiiiiiiiii 10
d.  Internetkapcsolat meghibdsodasa. ... 11
e. Kiritikus személyek elérhetetlensége/KieSEse. . 12

f.  Levelezs rendszer IeAllASa .ovvuuerriieeeiiirriiiiiieeeee e Hiba! A kényvjelz6 nem létezik.



G

(©GANDHI

imnéazium Kézhasznd Nonprofit Kft.

Verzidk:
Verzioszam | Datum Készitd Valtozas Jovahagyta
1.0 2019.05.10 Szommerné Kévari Viola




LGX

1. Célok, Alapelvek

A Gandhi Gimnazium, Kollégium és Alapfokd Mivészeti Iskola valamint a Gandhi Gimnazium
Kozhaszni Nonprofit Korlatolt Felelésségli Tarsasag (tovabbiakban: Szervezet) informatikai
szolgaltatasainak védjegye a tarolt adatok legmagasabb foku védelme, és ezen informacidk a jogosult
munkatarsak és tigyfelek folyamatos rendelkezésre bocsatasa.

Az informaciék védelme és azonnali rendelkezésre allas tgyfeleink szamara elengedhetetlen
tamogatast jelent, emiatt A Szervezetnek biztositania kell a folyamatos mikodést és rendelkezésre
allast, mert a folyamatos szolgaltatas kiesése jelentés karokat okozhat mind az tgyfeleink, mind
szervezetink részére egyarant.

Jelen szabalyzat a lehetséges veszélyeket és eseményeket foglalja 6ssze és tartalmazza az
tzletfolytonossag biztositasahoz szikséges folyamatokat és adatokat.

A szabalyzatot 6 havonta ellenérizni kell az adatok hitelességét és hasznalhatésagat illetéen. A
megvaltozott adatokat a dokumentumban frissiteni kell.

A dokumentalt folyamatokat 12 havonta tesztelni sziikséges, és sziikség szerint frissiteni kell azokat.
A tesztelést a mindenkori Szakmai Vezetd végzi.

A Szervezet Katasztrofa elharitasi csapatat a kovetkez6 személyek alkotjak:

Szerep Milyen esetben értesitendé?
Szakmai Vezetd Minden incidens
Rendszergazda BCP helyzet észlelésekor
Adatvédelmi Referens Adatvédelmi incidens esetén
Szoftverfejlesztd Szoftverfejlesztéssel kapcsolatos incidens
Szakmai Vezet6 helyettes Szakmai Vezetd tavollétében

2. Szervezeti egység Osszefoglalé tablazata

A mikodésfolytonossagi szabalyzat az alabbi helyszin(ek)re vonatkozik:

Megnevezés Leiras
7629 Pécs, Dob6 Istvan u. 93.
7629 Pécs, Komjat Aladar utca 5.
Lokacié 7600 Koml6 Templom tér. 4.
7826 Alsdszentmarton Tancsics u. 20/C.
7784 Nagynyarad Kossuth Lajos u. 5.

Helyszinen dolgozok létszama max. 100 £
Szellemi dolgozék Munkaideje heti 5x8 6ra (H-P: 8.00-16.30)

Fizikai dolgozék Munkaideje heti 5x8 6ra (H-P: 7.00-15.00)
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Uzletmenetfolytonossagi események sszefoglalasa

Mely Megvalositis
Esemény munkakoroket Elvart intézkedés Evarost
L elvart ideje
érinti
Teleph?l.y ,kfanyszeru Minden dolgozé Tavoli munkavégzés 2 6ra
kitritése
Tavoli munkavégzés +
Aramsziinet Minden dolgozé | szerver aramellatasa USP 1 6ra
altal
Szerverleallas Minden dolgozé | Backup mentés aktivalas 1 6ra
InterneF kflpcs?lat Minden dolgozé Mobil Ho'tsl?o,t internet 0,5 6ra
meghibasodas aktivalasa
, Kitikus S’Zemely.e k ) Minden dolgozé Helyettes kinevezése 4 6ra
elérhetetlensége / kiesése
Szoftvermeghibasodas Minden dolgoz6 | SzoftverfejlesztS értesitése 2 6ra

Ertesitési lanc

Mindenkit érinté esemény kozlését (rendes folyamat visszaalldsa) az alabbi értesitési lanc alapjan
kell lefolytatni.

Ertesitési lanc
Szakmai Vezets
Rendszergazda
Adatvédelmi Referens

N — |3k
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5. Miikoédésfolytonossagot veszélyeztetd események

a.

Epiilet kényszert kiiiritése

Eletbe 1ép az alabbi esetben

Bombariadd, tizriadd, gazszivargas, kbrnyezeti katasztréfa, vagy barmilyen olyan esetben,
amikor a telephelyet ki kell tiriteni.

Az érintett és a minimalisan sziikséges szolgaltatasok
Feltételezziik, hogy az infrastruktura érintetlen és mikodéképes marad.

Szamolunk azzal az esettel is amikor dramtalanitani sziikséges az épiiletet (pl. gazszivargas,
vagy a tizoltds és bomba hatastalanitds egyes szakaszaiban).

Erintett szolgaltatasok:

- LAN
- WAN
- Beléptet6 rendszer

- Internet elérés
- VPN

Minimalisan sziikséges szolgaltatasok:
- Internet elérés
A terv végrehajtasahoz alapvetSen sziikséges eréforrasok:

- Mobiltelefon

- Elektromos aram

- Internet elérés

- Otthoni VPN kapcsolat

Ertesitend6k

- Szakmai Vezet6
- Dolgozék

Uzletfolytonossagi folyamat

A minimalisan sziikséges szolgaltatasok biztositasara a folyamat leirasa

# Felel6s személy Tevékenység
1 Vészhelyzetr6l megbizonyosodik és elrendeli az helyiségek
kitiritését
. . Ertesiti a dolgozdkat, hogy azonnal hagyjak el az épiiletet,
2 Szakmai Vezetd személyes targyaikat vihetik magukkal.
3 Megbizonyosodik réla, hogy mindenki elhagyta az

irodahelyiségeket és csatlakozik a gytilekez6 ponthoz.

Hazautaznak és otthonrdl privat vagy pool laptopon keresztiil
4 Dolgozok és internet segitségével folytatjak a munkat. A munkavégzéshez
szitkséges szoftvereket telepiteni sziikséges.

5 Minden dolgozé A kovetkez6 utasitasig otthon tartdzkodik.
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Visszaallitasi folyamat:

# Felel6s személy Tevékenység

Az el6bbi értesitési lanc alapjan értesiteni a munkatarsakat,

1 Minden dolgoz6 akik nem voltak elérhetéek.

A megbizott dolgozok visszatérnek az épiiletbe és

2 Minden dolgozd folytatjak a munkat.

3 Szakmai Vezetd Osszefoglalét ir az eseményrdl.

Folyamatok tesztelése

Negyedévente a dolgozdk ellendrzik, hogy minden szitkséges szolgaltatds mikédik-e otthonrdl.
R4 tudnak-e kapcsoldédni VPN segitségével a belsé halézatra és minden sziikséges program
mukodik-e.
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b. Aramkimaradas
Eletbe 1ép az alabbi esetben
Az irodaépiilet el6re nem bejelentett 30 percnél hosszabb aramkimaradasa esetén.
Az érintett és a minimalisan sziikséges szolgaltatasok
Feltételezziik, hogy az infrastruktura érintetlen és mikddéképes marad.
Erintett szolgaltatisok:

- LAN
- WAN
- Beléptet6 rendszer

- Internet elérés
- VPN

A terv végrehajtasahoz alapvetSen szitkséges eréforrasok:

- Laptop
- Mobiltelefon
- Mobil Hot-Spot elérés

Ertesitend6k

- Szakmai Vezet6
- Dolgozék

Uzletfolytonossagi folyamat

# FelelSs személy Tevékenység
1 Vészhelyzetrél megbizonyosodik és elrendeli az helyiségek
kitiritését
i . Ertesiti a dolgozdkat, hogy azonnal hagyjak el az épiiletet,
2 A G személyes targyaikat vihetik magukkal.
3 Megbizonyosodik réla, hogy mindenki elhagyta az
irodahelyiségeket és csatlakozik a gytilekez6 ponthoz.
Hazautaznak és otthonrdl privat vagy pool laptopon
4 Dolgozoék keresztil és internet segitségével folytatjak a munkat. A
munkavégzéshez sziikséges szoftvereket telepiteni sziikséges.
5 Minden dolgozé A kévetkez6 utasitasig otthon tartézkodik.
Visszaallitasi folyamat:
# Felel6s személy Tevékenység

Az el6bbi értesitési lanc alapjan értesiteni a munkatarsakat,

1 Minden dolgoz6 akik nem voltak elérhetéek.

A megbizott dolgozok visszatérnek az éptiletbe és folytatjak a
munkat.

2 Minden dolgozé

3 Szakmai Vezetd Osszefoglalét ir az eseményrél.
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Folyamatok tesztelése

Negyedévente a dolgozdk ellendrzik, hogy minden szitkséges szolgaltatis mikédik-e otthonrdl.
R4 tudnak-e kapcsoloédni VPN segitségével a bels6 halézatra és minden sziikséges program
mikodik-e.
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Szerverleallas kapcsolat meghibasodas

Eletbe 1ép az alabbi esetben
Kiilsé tarhelyszolgaltat6 30 percnél huzamosabb ideig nem elérhetd.
Az érintett és a minimalisan sziikséges szolgaltatasok
Feltételezziik, hogy az infrastruktura érintetlen és mikodéképes marad.
Erintett szolgaltatisok:

- Termelés és iroda munkavégzés
A terv végrehajtasahoz alapvetSen szitkséges eréforrasok:

- Asztali munkaallomas

- Elektromos aram

- Internet elérés

- Helyi (lokalis) munkavégzés, vagy
- Backup adatok helyreallitisa

Ertesitend6k

- Szakmai Vezet6
- Dolgozék
- Adatvédelmi Tisztvisel$

Uzletfolytonossagi folyamat

# Felel6s személy Tevékenység
1 Elrendeli a szitkséges intézkedések elkezdését.
. X Ertesiti a dolgozdkat, a bekévetkezett eseményrél, s olyan
Szakmai Vezetd 0 w1y
2 feladaton dolgozzanak, amely nem kapcsolédik a kiilsé
szerverkézponthoz.
6 Rendszergazda Ertesiti az Adatvédelmi Tisztvisel6t, hogy incidens tortént
- Adatvédelmi Régziti az incidens és mérlegelés utdn elsonti, hogy kell-e azt
Tisztvisel§ jelenteni a NAIH felé.

Visszaallitasi folyamat:

# | Felel6s személy Tevékenység

1 | Minden dolgoz6 Folytatja az itemezett feladatok ellatasat.

2 | Minden dolgozé Lokalis mentést készit az aktualis dokumentumokrél
3 | Szakmai Vezetd Osszefoglalét ir az eseményrdl.

Folyamatok tesztelése

Evente oktatds és teszt keretében ellenérizni, hogy minden dolgozoé ismeri-e a folyamatot.
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d. Internetkapcsolat meghibisodasa

Eletbe 1ép az alabbi esetben

Az irodaépiilet el6re nem bejelentett 15 percnél hosszabb internetkimaradasa esetén.
Az érintett és a minimalisan sziikséges szolgaltatasok

Feltételezziik, hogy az infrastruktura érintetlen és mikodéképes marad.

Erintett szolgaltatisok:

- LAN

- WAN

- Beléptet6 rendszer
- Internet elérés

- VPN

- Levelezés (mobilrdl elérheté marad)
A terv végrehajtasahoz alapvetSen szitkséges eréforrdsok:

- Asztali munkaillomas
- Elektromos aram
- Mobil HotSpot internet elérés

Ertesitend8k

- Szakmai Vezetd
- Dolgozék

Uzletfolytonossagi folyamat

Felel6s személy Tevékenység

Elrendeli a szitkséges intézkedések elkezdését.

Szakmai Vezetd Ertesiti a dolgozokat az internetkimaradas tényérdl, illetve biztonsagi
mentések elrendelése a szamitégépekre.

Megbizott Mobil HotSpot internet betizemelése a szerverre kotve. (15 percen
Rendszergazda belil)

Megbizott . o P ,
Rendszergazda Megbizonyosodik réla, hogy a szerver zavartalanul mikédik tovabb.
Szakmai Vezet6 Minden munkaallomdson az internetelérés tesztelésének elrendelése

Dolgozé Folytatja a munkat

Visszaallitasi folyamat:

Felel6s személy Tevékenység

,,,,,

Szalmai Vezets elrendeli a jelenleg futé projektek mentését.

Dolgozo Az elrendelt mentés befejezését jelzi a Szakmai Vezet6-nak.
Szakmai Vezetd Osszefoglalét ir az eseményrdl.

Folyamatok tesztelése

Folymatos monitoringgal a Megbizott Rendszergazda ellen6rzi, hogy az internet mikédik-e.
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Kritikus személyek elérhetetlensége /kiesése

Eletbe 1ép az alabbi esetben

Egy adott projekt keretében kritikus személy 1 napnal hosszabb elérhetetlensége/kiesése
esetén. (betegség, igazolatlan tavollét)

Az érintett és a minimalisan sziikséges szolgaltatasok

Feltételezziik, hogy az infrastruktura érintetlen és mikodéképes marad.

Erintett szolgaltatasok:

- Barmely folyamat

A terv végrehajtasahoz alapvetSen szitkséges eréforrasok:

- Kinevezett helyettesit6 személy

- Kies6 személy munkaihoz torténé hozzaférés biztositasa

Ertesitend8k

- Szakmai Vezetd

- Dolgozék

Uzletfolytonossagi folyamat

A minimalisan sziikséges szolgaltatasok biztositdsara a folyamat leirdsa

# Felel6s személy Tevékenység
1 Elrendeli a szitkséges intézkedések elkezdését.
Az érintett dolgozokat értesiti a kritikus személy tavolmaraddsardl és
5 Szakmai Vezetd helyettesitése érdekében eréforrasokat csoportosit at.
Lehetbleg szakmai tapasztalatban és jogosultsagi szinten
egyenértékd személy kivalasztasa.
Megbizott . S P Ry,
5 s Minden szikséges informacié és jogosultsag biztositdsa
Rendszergazda

Visszaallitasi folyamat:

# Felel6s személy Tevékenység

1 Rendszergazda Ertesiti a kijelolt dolgozot az ideiglenes projekt lezarulasarol.

R L , A Kkijel6lt dolgozotdl atvenni minden, a tavolléte alatt készitett
1sszatérd dolgozo )

munkat.

3 Kijel6lt dolgozé Dokumentalja az elvégzett feladatokat

4 Megbizott Biztositani, hogy minden informaci6 atadasra kerilt, jogosultsag
Rendszergazda visszavételre kertltek.

3 Szakmai Vezet6 Osszefoglalét ir az eseményrdl.

Folyamatok tesztelése

Evente oktatas és teszt keretében ellenérizni, hogy minden dolgozé ismeri-e a folyamatot.




